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FECHA DE L . ;
EMISION DEL Dia: |29 Mes: | 09 Afo: 2023
INFORME
Proceso: Gestidén de Tecnologias de la Informacién
Procedimiento: Componente Modelo de Seguridad y Privacidad de la

Lider de Proceso / Jefe(s) Dependencia(s): | Subgerencia Administrativa y Financiera
\

Objetivo de la Auditoria: Verificar los lineamientos definidos por la estrategia de
gobierno en linea en el manejo de la seguridad y la privacidad
de la informacién establecidos en el modelo de seguridad y
privacidad de la informacién. Y verificar la accesibilidad a la
pagina web de la Empresa de Desarrollo Urbano y Rural de
Dosquebradas, conforme a los criterios de accesibilidad web
del anexo 1 de la Resolucién 1519 de 2020.

Alcance de la Auditoria: Evaluar la efectividad de los controles, el nivel de
cumplimiento y protecciéon de los principios de seguridad y
privacidad de la informacién y verificar accesibilidad a la
pagina web de la Empresa de Desarrollo Urbano y Rural de
Dosquebradas, conforme a los criterios de accesibilidad web
del anexo 1 de la resolucién 1519 de 2020.

Criterios de la Auditoria:
Se aplica como referente los lineamientos emitidos por el

Ministerio de las TIC mediante el Manual para la
Implementacién de la Politica de Gobierno Digital Decreto
1008 de 2018 (Compilado en el Decreto 1078 de 2015,
capitulo 1, titulo 9, parte 2, libro 2) Versién 7 Abril de 2019,
los lineamientos de la Norma internacional ISO/IEC
27001:2013 y las guias del Modelo de Seguridad y Privacidad
de la Informacién, con derechos reservados por parte del
Ministerio de Tecnologias de la Informacién y las
Comunicaciones, a través de la estrategia de Gobierno en
Linea.

*Ley 1341 de 2009 min tic “Promover el establecimiento de
una cultura de las Tecnoiogias de la Informacién y las
Comunicaciones en el pais, a través de programas vy
proyectos que favorezcan la apropiacién y masificacién de las
tecnologias, como instrumentos que facilitan el bienestar y el
desarrollo personal y social”.

*Resoluciéon 159 de 2020 con su anexo técnico
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RESUMEN EJECUTIVO

Atendiendo lo estipulado en la normatividad y legislacion colombiana, La Oficina de Control Interno
en su funcién de evaluacién y seguimiento, establecida en el articulo 2.2.21.5.3 del decreto 1083
de 2015, modificado por el articulo 17 del decreto 648 de 2017 que establece: */.../ De las oficinas
de control interno. Las Unidades u Oficinas de Control Interno o quien haga sus veces
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico; enfoque hacia la
prevencién, evaluaciéon de la gestién del riesgo, evaluacién y seguimiento, relacion con entes
externos de control. El Departamento Administrativo de la Funcién Publica determinara los
lineamientos para el desarrollo de los citados roles.” Realizé la auditoria interna a el procedimiento
de Gestién de Tecnologias de la Informacion, componentes Modelo de Privacidad y Seguridad de
la Informacion y Accesibilidad pagina web de EDOS.

De conformidad con la Guia rol de las unidades u oficinas de control interno, auditoria interna o
quien haga sus veces del DAFP; de acuerdo con el Rol de enfoque a la prevencion, la Oficina
Asesora de Control Interno debe desarrollar entre otras actividades la de Asesorar a los lideres de
procesos en el establecimiento de planes de mejoramiento.

Asi mismo y respecto del Rol de Evaluacién y seguimiento establece que éste se desarrolla a
través de las auditorias internas y ello conlleva a las siguientes actividades:

Plan de auditorias.

1.1. Planeacién de la auditoria.

1.2. Ejecucién de la auditoria.

1.3. Comunicacién resultados (informes).

1.4. Seguimiento (planes de mejoramiento).
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PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

Para el desarrollo de la auditoria se realizaron reuniones con los ingenieros de sistemas
internos que apoyan el proceso de Gestion de Tecnologias de la informacion, se
solicitaron las claves para verificar la ciberseguridad de la pagina web y se verificé la
siguiente informacién:

El modelo de seguridad y privacidad de la informacion MSPI, en lo que relaciona
levantamiento de informacioén, la madurez y la brecha en la que se encuentra la
entidad y donde se miden los riesgos y controles que reflejan el trabajo y
compromiso de la herramienta de autodiagndstico se encuentra en estado de
proceso inicial. Ya lo que compete a la pagina web de la entidad se encuentra
desactualizada a lo que relaciona la normatividad del Ministerio de las
Tecnologias, informaciéon y comunicaciones y el proceso de alimentacion de
informacién que debe estar publicada para el servicio de la comunidad.

De la anterior revision y verificacion se desprenden las siguientes observaciones:

Observacion N° 1

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona a las
herramientas de autodiagnéstico para el MSPI, lo relacionado hace referencia que para el
debido proceso se debe realizar un paso a paso que esta establecido en un documento
maestro y por ende no se esta cumpliendo.

Gobierno Digital: articles-5482_G20_Instructivo_instrumento_Evaluacion_MSPI

LEY 1341 DE 2009 (Julio 30)

Articulo 3°. Sociedad de la informacién y del conocimiento. El Estado reconoce que el
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones, el despliegue y
uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion
a los usuarios, la formaciéon de talento humano en estas tecnologias y su caracter
transversal, son pilares para la consolidacién de las sociedades de la informacién y del
conocimiento.
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En que componente del ciclo PHVA considera queva?  [Planear

____Lista de informacion BASICA & solicitar

1 Tipo de entidad (Naciona!, Territorial A, Territorial 8 o C)
2 Mision

s Analisis de contexto: La entidad debe determinar 105 aspectos externos e internos que son necesarios para cumpir su propdsito y que afectan su capacidad para
‘ Mapa de Procesos

s Organigrama de ia entidad, detaliando el érea de seguridad de la Informacién o quien haga sus veces

6 Politicas de seguridad de 1a (nformacién formaiizada y firmada

7 Organigrama, roles y responsabil dades de seguridad de fa informacién, asignacion dei recurso humano y ion de roles y resp 5

B con e resuitado de (8 sutoevaluacién reaiizada a 8 Entidad, de la gestion de 1a seguridad y de la - de red de
) umento con e/ resultado de la herramienta de 1a encuesta de 3stico de seguridad y privacidad de a informacién, revisado, aprobade y aceptado por a
10 |Documento con e/ resultado de la estratificacién de Ia entidad, aceptado y aprobado por 'a aita direccion
11 |Objetivo, alcancey limites del MSP! (Modelo de Seguridad y Privacidad de fa informacién)

12 |Proced mientos de control documental del MSP(

13 Metodologia de Gestion de riesgos.

14 |Riesgos identificados y valorados de acuerdo a la metodoiogia

15 |Pianes de tratam ento e los riesgos

16 |Formatos de acuerdos contractuales con v para establecer ades de las partes en seguridad de fa informacion

17 |Procedimiento de verificacién ae antecedentes para candidatos a un emp ec en (a entidad

18 |Documento con ¢ plan de comun cacién, sensibilizacién y capacitacién en seguridad de Ia informacién, revisado y aprobado por 1a aita Direccién, con sus

19 [Documento que haga clarided sobre el proceso discipl nario en case de incumplimiento de las politicas de seguridad de ia informacién

20 |inventario de activos de Informac 6n clasificados, de Ia entidad, revisado y aprobado por a aita direccion

21 reas de p ienta de ¥ icach

= Py oY Pp—— v

TSP —————
ESCALA DE EVALUACION | LEVANTAMIENTO DE INFO. | AREAS INVOLUCRADAS

Se evidencia muy claro que el instrumento de evaluacién no hay un levantamiento de la
informacion para cumplir con su respectivo proceso.

Observaciéon N° 2

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
gufas del modelo de seguridad y privacidad de la informaciéon. En lo que relaciona si
tienen identificados los controles de riesgo en el MSPI, lo relacionado hace referencia al
instrumento de evaluacién que requiere de un levantamiento de informacién para mostrar
los resultados esperados y por ende no se esta cumpliendo.

Goblerno Digital: articles-5482_G7_Gestion_Riesgos

LEY 1341 DE 2009 (Julio 30)

Articulo 3°. Sociedad de la informacion y del conocimiento. El Estado reconoce que el
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones, el despliegue y
uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccién
a los usuarios, la formacién de talento humano en estas tecnologias y su caréacter
transversal, son pilares para la consolidacion de las sociedades de la informacion y del
conocimiento.
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Evaluacién de Efectividad de controles
= e EVALUACION DE
DOMINIO C’fmﬁ & c;':'::::" EFECTIVIDAD DE
2 CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACIGN 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 15 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 33 100 REPETIBLE ASPECTOS DE SEGL
A8 GESTION DE ACTIVOS 32 100 REPETIBLE INFORMACION DE
CONTROL DE ACCESO 23 100 = DE LA CONTINU
a2 = GESTION DE INCIDENT
A.10 CRIPTOGRAFIA ° 100 INEXISTENTE SEGURIDAD DF LA INEDE
All SEGURIDAD FISICA Y DEL ENTORNO 28 100 REPETIBLE
A12 SEGURIDAD DE LAS OPERACIONES 26 100 REPETIBLE REL::llﬁ:EE;
A13 SEGURIDAD DE LAS COMUNICACIONES 13 100 INICIAL
A14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 10 100 INICIAL ADQUISICION, DE
MANTENIMIENTOD
A15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMAZION 14 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTIGN DE LA
ik CONTINUIDAD DEL NEGOCIO 20 200 sacial
A18 CUMPLIMIENTO 37,5 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 27 100 REPETIBLE
AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION

> PORTADA | ESCALA DE EVALUACION | LEVANTAMIENTO DE INFO. AREAS INVOLUCRADAS

Se evidencia muy claro que la efectividad de los controles en el instrumento de evaluacion
no tiene un resultado especifico porque no hay un levantamiento de la informacién
correcto para que arrojes los porcentajes esperados.

Observacion N° 3

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona a las
evaluaciones de seguridad técnicas bajo la supervisién de personal autorizado, apoyado
en herramientas automaticas y con revisiones manuales MSPI, no se cumple.

Gobierno Digital: articles-5482_G8_Controles_Seguridad

LEY 1341 DE 2009 (Julio 30)

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacion y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacién, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnologicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.
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EMPRESA DE DESARROLLO URBANO Y RURAL DE DOSQUEBRADAS - EDOS

" |Componente |
" Respansable de contror pe \ 7 e mu.:n,
de TICs SOE00 - : madurer nivel
REQUISITOS DEL Se debe limitar el acoeso do
T Responsable de SI NEGOCIO PARA ainformacién y a A9 oz definido
CONTROL DE de i

Flevis ar que la politoa Gontenga o sigusere:

T111  |Responsable de Si As1 PROS-5 & acceso, 3 60 de acceso,

»

Se evidencia muy claro que las evaluaciones de seguridad técnicas no se establecen
correctamente debido a que no estan cumpliendo con el paso a paso de la informacion
para que arroje el resultado esperado.

Observacion N° 4

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona al
cumplimiento con las politicas y normas de seguridad en el MSPI, lo relacionado hace
referencia que hay establecidas unas normas y guias con sus respetivas politicas de
gobierno digital que se establece en seguridad de la informacién y por ende no se esta
cumpliendo.
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Nembre

@ articles-5482_G1_Metodologia_pruebas_efectividad
@ articles-5482_G2_Politica_General

@ articles-5482_G4_Roles_responsabilidades

@ articles-5482_G5_Gestion_Clasificacion

l;:]j articles-5482_G6_Gestion_Documental

@ articles-5482_G7_Gestion_Riesgos

@ articles-5482_G8_Controles_Seguridad

@ articles-5482_G9_Indicadores_Gestion_Seguridad
@ articles-5482_G10_Continuidad_MNegocio

@ articles-5482_G12_Seguridad_Nube

@ articles-5482_G14_Plan_comunicacion_sensibilizacion
(& articles-5482_G15_Auditoria

(3 articles-5482_G16_evaluaciondesempeno

@ articles-5482_G17_Mejora_continua

@ articles-5482_G18_Lineamientos_terminales

@ articles-5482_G19_Aseguramiento_protocolo

3 articles-5482_G21_Gestion_|Incidentes
@ articles-5482_|nstructivo_instrumento_Ewvaluacion_MSPI
@ articles-5482_Modelo_de_Seguridad_Privacidad

Se evidencia muy claro que las guias del modelo y seguridad de la informacion muestran
efectivamente el cumplimiento del resultado esperado para la entidad, siguiendo las
normas establecidas y el documento maestro para su perfecto cumplimiento y resultado
de la misma.

Observacion N° 5

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona al
documento maestro del MSPI para lograr efectivamente el paso a paso del levantamiento
de informacion, lo relacionado hace referencia de que el MSPI tiene una herramienta para
su respectivo proceso y resultado de la misma y por ende no se esta cumpliendo.

Gobierno Digital: articles-5482_G20_Instructivo_instrumento_Evaluacion_MSPI

LEY 1341 DE 2009 (Julio 30)

Articulo 3°. Sociedad de la informaciéon y del conocimiento. El Estado reconoce que el
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones, el despliegue y
uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccién
a los usuarios, la formacion de talento humano en estas tecnologias y su caracter

7
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ANALISIS DEL CONTEXTO N°1
QUE TENEMOS QUE HACER PARA CUMPLIR CON LA CLAUSULA 4

(ANEXO & LINEAMIENTOS PARA LA GESTION DEL RIESGO DE SEGURIDAD DIGITAL EN ENTIDADES

PUBLICAS - GUIA RIESGOS 2018)

Se trata del punto de partida para desarroliar el SGSI y consiste en determinar o identificar

los “prablemas” internos y externas a los que se enfrenta la organizacién.

Explicada de otra forma, el contexto organizacional consiste en considerar las expectativas

y necesidades de todas las partes interesadas.

Les resumimos los pasos para poner en marcha este reguisito

» Comprender la organizacién y su contexto
Comunicacién y Consultas
El contexto del SGSI
El Contexto de la Gestién de Riesgos
Definicidn de criterios del riesgo

« Comprender las necesidades y expectativas de las partes interesadas
En que consiste
Ejemplos

» Determinacidon del Alcance del Sistema de Gestion
Propdsito del Alcance del SGSI
Como definir los limites el SGSI
Cuestionario para definir el Alcance del SGSI
Ejemplo de Alcance del SGSI

Se evidencia muy claro que el documento maestro nos ilustra como se debe elaborar el
instrumento de evaluacion para que la entidad muestre la evaluaciéon correcta, ademas
todo lo que compete al analisis del contexto.




PROCESO: Controly Evaluacion
DOCUMENTO: Informe Definitivo Auditoria Control Interno
FECHA: 15/07/2022
VERSION: 1.0

Empresa de Desarrollo Urbano
¥ Rural de Dosquebradas

Observacion N° 6

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma I1SO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona al nivel
de madurez del MSPI la herramienta debe evaluarse con su respectivo paso a paso como
estd establecido en las guias y en el documento maestro y por ende no se esta
cumpliendo.

Goblerno Digital: articles-5482_G13_Modelo_de_Seguridad_Privacidad

LEY 1341 DE 2009 (Julio 30)

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacion y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacién, las empresas y las entidades publicas a las
Tecnologias de la Informacion y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

£ futuro digita
& detodos

CUMPLIMIENTO
NIVEL

e QNS AR CALFICACION : NIVEL 2
0 REQUISITO  CARGD REQUISITO ELEMENTO e

ESTIONADD  GESTIONADO

Si Se idertfioan en forma general
los activos de informacién de la
Entidad, estén en 40,

2) 5 se ouenta con un inventario de

‘activos de nformaoién fisioa y légioa

detoda la entidad, documentado y
estén

|Informacién de la encidad. estén en
je.

1 SiLos hunclonarios de [a Enidad

|y privacidad de a informaoién y se
|han disefiado programas paralos
|uncionarios de conciencia y

comunicackén, de las poltioas de

‘ LEVANTAMIENTO DE INFO. AREAS INVOLUCRADAS

Se evidencia que el nivel de madurez en el MSPI no puede arrojar la informacion
esperada ya que no se ha hecho el proceso adecuado como se indica en las guias del
modelo y seguridad de la informacion.

10
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Observacion N° 7

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona a la
brecha establecida en seguridad y privacidad de la informacién la herramienta debe
evaluarse con su respectivo paso a paso como esta establecido en las guias y en el
documento maestro y asi mismo evidenciar en qué estado se encuentra la entidad y
adonde debemos llegar y por ende no se esta cumpliendo.

Gobierno Digital: articles-5482_G8_Controles_Seguridad

LEY 1341 DE 2009 (Julio 30)

Articulo 38. Masificacién del uso de las TIC y cierre de la brecha digital. El Ministerio
de Tecnologias de la Informacion y las Comunicaciones, revisara, estudiara e
implementara estrategias para la masificacion de la conectividad, buscando sistemas que
permitan llegar a las regiones mas apartadas del pais y que motiven a todos los
ciudadanos a hacer uso de las TIC.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DELA

INFORMACION o
ORGANI N
CUMPLIMIENTO 938~ URJDA?)NDEZALCAI&FORMACION
ASPECTOS DE SEGURIDAD DE LA 82 Ksscuasom i N
INFORMACION DE LA GESTION o, S MANGS
OE LA CONTINUIDAD DEL./ i \
GESTION DE INCIDENTES DE b ) )
SEGURIDAD DE LA INFORMACIONY Zé - GESTION DEACIVES
N
RELACIONES CON/LOS Yl # CONTROL DE ACCESO

PROVEEDORES

ADQUISICION, DESARROLLO ¥ g .
MANTENIMIENTO DE SISTEMAS MR
SEGURIDAD DE ZURIDAD FiSICA Y DEL

COMUNICACIONES o— ENTORNO
SEGURIDAD DE LAS

OPERACIONES

wewen Calificacion Actual  weweCalificacion Objetivo

'LO DE OPERACION (PHVA)
MINISTRATIVAS

Se evidencia en la gréafica una brecha con un resultado errado ya que su elaboracién no
es la establecida para su respectivo resultado.

AREAS INVOLUCRADAS

11
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Observacion N° 8

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona si se
adoptan las medidas técnicas y pruebas de efectividad necesarias para proteger la
informacioén donde reposan estos datos de la entidad en MSPI, no se esta cumpliendo.

Goblerno Digital: articles-5482_G1_Metodologia_pruebas_efectividad

LEY 1341 DE 2009 (Julio 30)

Articulo 3°. Sociedad de la informacion y del conocimiento. El Estado reconoce que el
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones, el despliegue y
uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion
a los usuarios, la formacién de talento humano en estas tecnologias y su caracter
transversal, son pilares para la consolidacién de las sociedades de la informacién y del
conocimiento.

@) MINTIC vivedigital (g Jncsmonin

7 METODOLOGIA DE PRUEBAS DE EFECTIVIDAD

La metodologia de pruebas de efectividad es una serie de actividades, que tienen
por finalidad comprobar o medir la eficiencia de la implementacién del modelo de
seguridad en las entidades.

Esta metodologla ha sido disefiada para ayudar a las entidades a entender y
comprender, la realizacion de unas pruebas, los objetivos de las mismas y el
beneficio que se obtiene al identificar sus etapas y gestionarlas.

Esta metodologia es desarroliada en diferentes etapas que permiten concluir que
tanto ha avanzado la entidad con la implementacién del modelo; de esta manera, a
través de la valoracibn de diferentes aspectos se pemmitirda identificar
wulnerabilidades y amenazas a las cuales estd expuesta la entidad, asi como
también posibles debilidades en los controles implementados.

Al igual que los deméas procedimientos planteados en el modelo de seguridad y
privacidad de la informacion, se busca proteger la disponibilidad, integridad y
confidencialidad de la informacién de la entidad.

Un factor externo de mucho impacto. que se alinea con la ejecucion de las pruebas
de seguridad y privacidad y sus resultados, son los intereses de lo que se denomina
Alta Direccion, que para nuestro caso son los directivos de las entidades del estado,
estos se ven reflejados en las capacidades de las entidades de llevar a buen término
la implementacion del modelo de seguridad para dar cumplimiento a la normatividad
vigente; asl como llevar a la entidad al siguiente nivel de seguridad que permite que
sus procesos y atencién al ciudadanc deje una buena imagen en la sociedad
colombiana.

Se evidencia que los procedimientos en sus medidas y pruebas de efectividad permiten
identificar todo tipo de inconsistencias en la informacion.
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Observacion N° 9

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona si hay
acciones de mejora y cambios en la implementacién del modelo de seguridad y privacidad
de la informacion identificados en la herramienta no esta establecido porque no se ha
realizado el debido proceso como esta en el documento maestro y en las guias de
gobierno digital para asi lograr identificar las acciones de mejora y por ende no se esta
cumpliendo.

Gobierno Digital: articles-5482_G11_Analisis_Ilmpacto

LEY 1341 DE 2009 (Julio 30)

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacién y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutardn planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnologicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

DATOS BASICOS

o el mejoramiento del habitat, la Vivienda digna, el Or del [ ylas obras de Urbanismo. oon el fin de

gov colmapa_pioc I EOOS 20207
i ar

PREGUNTAS
]

ista de informac a soliohar DO 0

Tipo de entidad (Nacional, Territorial A, Territorial B o C)
s

Andlisis de contexto: La entidad debe determinar los aspectos externos e ints s smplis su propésito y que afectan
Mapa de Procesos

Organiy de la entidad, detallando el drea de idad de la i 6 haga sus veces
Politicas de seguridad de la lizada y firmada
roles y responsablidades d dad de la i ignacion del r=ourso hum de roles y
D elresultado de |a a luacidn realizada a la Entidad, d-l.:omendelnnmud-dypuvmtdoddulu
elresultado el ‘de la encuesta de diagnastico de revisado, aprobad
| dtado de la est atficacion de la entidad, e bad |a alta direccién
Objetivo, quhceyimﬁudol MSP! (Modelo de Seguridad y Privacidad de I 6n)
[Procedmentos de i del MPI

i 'h(.‘nsnondq riesgos
Riesgos de scuerdo al
Planes de atamiervo de los rlesgos
ocmloxd-ucu.vdol le ad i tablecer resp bilidades de las partes idad de la
d b did leo enla eniidad
Documento con elplan de comunioacién, sen: 5 dad d revis3do, 3piobado porla 3ka
queh d sobre el disciph de Je las polticas de segurid

| ESCALA DE EVALUACION LEVANTAMIENTO DE INFO. AREAS lNVOlUCRADAS

Se evidencia que las acciones de mejora como su implementacién no estan establecidas
porque el instructivo no se ha elaborado como esta en las guias del MSPI.
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Observaciéon N° 10

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
gufas del modelo de seguridad y privacidad de la informacién. En lo que relaciona a la
pagina web de la entidad si maneja lenguaje de sefas, lo relacionado hace referencia a
que la pagina web de la entidad en el menl o en las herramientas que tiene no esta
desarrollado y disefiado el lenguaje de sefias para el servicio de la comunidad como lo
sugiere la normatividad y por ende no se esta cumpliendo.

Goblerno Digital: articles-5482_G4_Roles_responsabilidades
LEY 1341 DE 2009 (Julio 30)

Articulo 6°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacion y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

i »
IS lw) Proyectos v Prensa v Nermativa v Transparencia v Ciudadano v Particips v

Convocatoria General
Queremos ser socios en sus proy

wesa de Desarrollo Urbano y Rural de Dosquebrada .
1Industrial y Comercial del Estado, con sede en Dosquebradas

are nacional

firmas constructoras y consultoras en proyectos de vivien ... iciones
o privadas, vias locales y regionales, equipamiento urbano y wuetuvu, sarmanuenw vasn; para

f sus proyeclos y los j Pt hando nuestra exp cia técnica y
tenos su intencion por escrito en nuestra sede, o a través de nuestros canales digitales:
Nro. 14-56 barrio Los Naranjos, Dosquebradas ~ Risaralda = Pbx
6063496110
Email: institucional@idm.gov.co | Comncte 2 estns ness

Se evidencia que la pagina web de la entidad no tiene establecida el lenguaje de sefas
como lo exige la normatividad donde se requiere de la creatividad y desarrollo de los
ingenieros del area de sistemas para dar cumplimiento a esta observacion.
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Observacion N° 11

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona a la
pagina web de la entidad si se puede actualizar de acuerdo a la normatividad de min tic, lo
relacionado hace referencia a una serie de normas y requisitos que por ende no se estan
cumpliendo.

Gobierno Digital: articles-5482_G2_Politica_General

LEY 1341 DE 2009 (Julio 30)

Articulo 53. Régimen juridico. El régimen juridico de proteccion al usuario, en lo que se
refiere a servicios de comunicaciones, sera el dispuesto en la regulacion que en materia
de proteccién al usuario expida la CRC y en el régimen general de proteccién al
consumidor y sus normas complementarias en lo no previsto en aquella.

En todo caso, es de la esencia de los contratos de prestacion de servicios de
comunicaciones el derecho del usuario a presentar peticiones y/o reclamaciones sobre el
servicio ofrecido, y a que estas sean atendidas y resueltas de manera oportuna, expedita
y sustentada. De la misma forma, el derecho a recibir atencién de forma eficiente y
adecuada en concordancia con los parametros que defina la CRC.

Se reconoceran, al menos, los siguientes derechos a los usuarios:

1. Elegir y cambiar libremente el proveedor y los planes de precios de acuerdo con lo
autorizado por la Comisién de Regulacion de Comunicaciones, salvo las condiciones
pactadas libremente en el contrato, las cuales deben ser explicitas, claras y previamente
informadas al usuario.

2. Recibir de los proveedores, informacién clara, veraz, suficiente y comprobable sobre los
servicios ofrecidos, su consumo, asi como sobre los precios, de manera tal que se
permita un correcto aprovechamiento de los mismos.

Direccion | Calle 50 No. 14-56 BarrigL.os Naranjos (Dosquebradas - Risaralda -
COLOMBIA) - Codigo Postal 661002

Teléfonos | {+57) 606 3496110 principal - 606 3496111 - 606 3496112 - 606
| 3496113 | Emall: institucional@edo: ; :

viernes de 7200 am - 300 pm

Buzdn Notificaciones Judiciales | ir ki
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Se evidencia perfectamente que la pagina tiene informaciéon desactualizada como
numeros de teléfono, informacién en carpetas vacias sin brindar a la ciudadania etc. Por
ende, para dar cumplimiento a los requerimientos de la entidad.

Observacion N° 12

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
gufas del modelo de seguridad y privacidad de la informacién. En lo que relaciona a temas
de ciberseguridad la entidad no cuenta con dispositivos de blindaje para la seguridad de
informacion de los equipos de los funcionarios, internet y del software financiero de la
entidad, por ende, no se esta cumpliendo.

Goblerno Digital: articles-5482_G20_Instructivo_instrumento_Evaluacion_MSPI
Goblerno Digital: articles-5482_G9_Indicadores_Gestion_Seguridad
LEY 1341 DE 2009 (Julio 30)

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacién y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacién, las empresas y las entidades publicas a las
Tecnologias de la Informacion y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

(&) MINTIC  vive digital NEVO PAIS

58. HOJA 8 > CIBERSEGURIDAD:

En esta se p di ©6mo se la entidad frente a
las mejores practicas en ciberseguridad definidas por el NIST, con miras a ir
i un diage frente a los li i de la politica de ciberseguridad

y ci finidos en el Conpes 3701 y el Conpes 3854.

Gt 60 Marco biskco de furciones de Clwrsequridd
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Se evidencia perfectamente que la entidad no cuenta con dispositivos como por ejemplo
cisco meraki para blindar y proteger la informacién y la conectividad de los equipos que se
conectan a la red y prestan el servicio para temas misionales de la misma.

Observacion N° 13

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona si
tienen DRP como plan de contingencia para la entidad, lo relacionado hace referencia al
plan de contingencia e inicio de servicios cuando se requiera y por ende no se esta
cumpliendo.

Gobierno Digital: articles-5482_G10_Continuidad_Negocio
LEY 1341 DE 2009 (Julio 30)

Articulo 8°. Las telecomunicaciones en casos de emergencia, conmocién o
calamidad y prevenciéon para dichos eventos. En casos de atencién de emergencia,
conmocidn interna y externa, desastres, o calamidad publica, los proveedores de redes y
servicios de telecomunicaciones deberan poner a disposicién de las autoridades de
manera gratuita y oportuna, las redes y servicios y daran prelacién a dichas autoridades
en la transmision de las comunicaciones que aquellas requieran. En cualquier caso, se
dara prelaciéon absoluta a las transmisiones relacionadas con la proteccién de la vida
humana. Igualmente daran prelacion a las autoridades en la transmision de
comunicaciones gratuitas y oportunas para efectos de prevencién de desastres, cuando
aquellas se consideren indispensables.

Los proveedores de redes y servicios de telecomunicaciones deberan suministrar a las
autoridades competentes, sin costo alguno, la informacién disponible de identificacién y
de localizaciéon del usuario que la entidad solicitante considere util y relevante para
garantizar la atencion eficiente en los eventos descritos en el presente articulo.
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Se evidencia que para la continuidad del negocio se requiere de dispositivos y equipos
que cumplan con los requisitos que requiere la entidad para realizar su debido proceso.

Observacién N° 14

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
gufas del modelo de seguridad y privacidad de la informacién. En lo que relaciona si
tienen red cableada como respaldo para la conectividad de los equipos de computo, en lo
relacionado al cableado hace referencia que la entidad no cuenta con conectividad Ipv4 ni
Ipvé que son temas de infraestructura para intercomunicar los equipos de la entidad y
brindar una mayor seguridad en el flujo de informacién y de los temas misionales que
maneja la entidad, por ende, no se esta cumpliendo.

Goblerno Digital: articles-5482_G19_Aseguramiento_protocolo
Goblerno Digital: articles-5482_G4_Roles_responsabilidades

LEY 1341 DE 2009 (Julio 30)
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Articulo 8°. Las telecomunicaciones en casos de emergencia, conmocién o
calamidad y prevencion para dichos eventos. En casos de atencion de emergencia,
conmocion interna y externa, desastres, o calamidad publica, los proveedores de redes y
servicios de telecomunicaciones deberan poner a disposicién de las autoridades de
manera gratuita y oportuna, las redes y servicios y daran prelacion a dichas autoridades
en la transmision de las comunicaciones que aquellas requieran. En cualquier caso, se
dara prelacién absoluta a las transmisiones relacionadas con la proteccion de la vida
humana. Igualmente daran prelacion a las autoridades en la transmision de
comunicaciones gratuitas y oportunas para efectos de prevencién de desastres, cuando
aquellas se consideren indispensables.

Los proveedores de redes y servicios de telecomunicaciones deberan suministrar a las
autoridades competentes, sin costo alguno, la informacién disponible de identificacion y
de localizacion del usuario que la entidad solicitante considere util y relevante para
garantizar la atencion eficiente en los eventos descritos en el presente articulo.

(®) MINTIC  vive digital NUEVO PAIS

8. LINEAMIENTOS DE SEGURIDAD PARA IPvE
8.1 Lineamientos Generales

¥ La fase de implementacion del protocolo IPv6 debe ser estructurado con base
en los esquemas de seguridad de informacion, sobre los cuales se tengan
contempladas las politicas de confidencialidad, integridad y disponibilidad de las
Entidades

v Se requiere definir un plan de marcha atras (Plan de Contingencias) para el caso
de presentarse inconvenientes de indisponibilidad de los servicios, que atenten
contra la seguridad de la informacién y de las comunicaciones de las Entidades
al momento de implementar el protocolo IPv6.

v En el proceso de transicién hacia el nuevo protocolo, revisar la seguridad de
informacion de las infraestructuras de TI, la segundad de IPvE y el nivel de
impacto de servicios como el Directorio Activo, Sistemas de Nombres de
Dominioc - DNS, Correo Electrénico, Servicio de Protocolo de Configuracion
Dinamica de Host - DHCP (Definido en el RFC3315 para DHCPvE), Sistemas
Proxy, Servicios de aplicaciones, Servicios Web y Sistemas de Gestion y
Monitoreo.

v Se recomienda mantener Ja utilizacién de los mismos nombres de servicios
utilizados sobre la red tanto para IPv4 como para IPv6, de tal manera que la
resolucion de nombres de dominio se de en forma transparente tanto para Ipvé
como en IPvB, se exceptia de esta regla los ambientes de prueba que se
realicen sobre 1Pv6.

v De la misma manear que ocurre con IPv4, en Ipv6 se recomienda no usar
direcciones IPv6 literales en el desarrollo del sofiware y en el uso de librerfas.

¥ Generar la documentacién necesaria que contemple los aspectos de seguridad
del entomo en los sistemas de comunicaciones, sistemas de informacion y
sistemas de almacenamiento, que surjan del desarrollo de la implementacién de
IPv6.
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Se evidencia que la entidad no tiene conectividad IPV4 ni IPV6 para todos los servicios y
equipos de los funcionarios de la entidad para lograr efectivamente un servicio de red y
establecer una fidelidad en la informaciéon compartida de la misma

Observaciéon N° 15

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona si la
entidad tiene NAS como respaldo y blindaje de la informacién que utilizan los funcionarios
y contratistas de la entidad, lo relacionado hace referencia a la seguridad que debe
cumplir la entidad tanto para los funcionarios como contratistas en tener un servicio para
proteger la informacién que maneja la entidad, por ende, no se estd cumpliendo.

Goblerno Digital: articles-5482_G3_Procedimiento_de_Seguridad
Goblerno Digital: articles-5482_G4_Roles_responsabilidades
LEY 1341 DE 2009 (Julio 30)

Articulo 3°. Sociedad de la informacién y del conocimiento. El Estado reconoce que el
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones, el despliegue y
uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la proteccién
a los usuarios, la formacién de talento humano en estas tecnologias y su caracter
transversal, son pilares para la consolidacién de las sociedades de la informacién y del
conocimiento.

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacion y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacion estratégica de terminales y equipos que permitan realmente a los ciudadanos
acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

Articulo 41. Aplicacién. Las reglas de este capitulo se aplicaran a las actuaciones
administrativas de soluciéon de controversias, de fijacién de condiciones de acceso, uso e
interconexion, y de imposicion de servidumbre de acceso, uso e interconexion
adelantados de oficio o a solicitud de parte ante la Comisién de Regulacién de
Comunicaciones.
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¢Por qué son importantes los dispositivos NAS?

Las empresas y pegueias empresas de muchos sectores eligen las soluciones NAS porque ofrecen un almacenamiento eficaz,
escalable y de bajo coste. En comparacion con otros servidores, los servidores de archivos NAS proporcionan un acceso mids
rapido a los datos y son mas faciles de configurar y administrar. Pueden admitir diversas aplicaciones empresariales, como
sistemas de correo clectrdnico privados, bases de dates de contabilidad, néminas, grabacion y edicion de video, registro de datos

y andlisis empresarial
Algunas de las ventajas del NAS son:
Implementacion de la nube privada para las organizaciones

Una nube privada es una nube que aloja recursos del propio centro de datos de una organizacion. Puede basarse on recursos de
hardware internos o en una infraestructura separada proporcionada por un tercero. Puede utilizar dispositives NAS para
implementar el almacenamiento ea la nube privada en su Jrganizacion.

Soluciones flexibles de almacenamiento local para pequefias empresas

Los sistenmas NAS sc pueden personalizar en fundién del tamano y los reguisitos de a organizacién. En el mercado hay
disponibles tanto dispositivos de bajo costo y menor almacenamiento, como dispositivos mis caros de alta gama.

Se evidencia que la entidad no tiene dispositivos de almacenamiento de alta capacidad
conectado a una red que permite a los usuarios y clientes autorizados almacenar y
recuperar datos en una ubicacion centralizada.

Observacion N° 16

Se esta incumpliendo la Ley 1341 de 2009 min tic, la norma ISO 27001 de 2013 y las
guias del modelo de seguridad y privacidad de la informacién. En lo que relaciona si la
pagina web de la entidad cuenta con todas las redes sociales disponibles y actualizadas
para el servicio de la comunidad, lo relacionado hace referencia a todas las redes sociales
como son tiktok, instagram, y que funcionen sin pedir usuarios y contrasefias para
visualizar los servicios de realizados por la entidad, por ende, no se esta cumpliendo.

Gobierno Digital: articles-5482_G2_Politica_General
Gobierno Digital: articles-5482_G13_Modelo_de_Seguridad_Privacidad
LEY 1341 DE 2009 (Julio 30)

Articulo 5°. Las entidades del orden nacional y territorial y las Tecnologias de la
Informacion y las Comunicaciones, TIC. Las entidades del orden nacional y territorial
promoveran, coordinaran y ejecutaran planes, programas y proyectos tendientes a
garantizar el acceso y uso de la poblacion, las empresas y las entidades publicas a las
Tecnologias de la Informacién y las Comunicaciones. Para tal efecto, dichas autoridades
incentivaran el desarrollo de infraestructura, contenidos y aplicaciones, asi como la
ubicacién estratégica de terminales y equipos que permitan realmente a los ciudadanos
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acceder a las aplicaciones tecnolégicas que beneficien a los ciudadanos, en especial a los
vulnerables y de zonas marginadas del pais.

Articulo 8°. Las telecomunicaciones en casos de emergencia, conmocién o
calamidad y prevencidon para dichos eventos. En casos de atencién de emergencia,
conmocién interna y externa, desastres, o calamidad publica, los proveedores de redes y
servicios de telecomunicaciones deberan poner a disposicién de las autoridades de
manera gratuita y oportuna, las redes y servicios y daran prelacién a dichas autoridades
en la transmisién de las comunicaciones que aquellas requieran. En cualquier caso, se
dara prelacion absoluta a las transmisiones relacionadas con la protecciéon de la vida
humana. Igualmente daran prelacion a las autoridades en la transmision de
comunicaciones gratuitas y oportunas para efectos de prevenciéon de desastres, cuando
aquellas se consideren indispensables.

Los proveedores de redes y servicios de telecomunicaciones deberan suministrar a las
autoridades competentes, sin costo alguno, la informacién disponible de identificacion y
de localizacién del usuario que la entidad solicitante considere util y relevante para
garantizar la atencion eficiente en los eventos descritos en el presente articulo.

Direccién | Calle 50 No. 14-56 Barrio Los Naranjos (Dosquebradias - Risaralda -
COLOMBIA) - Codigo Postal 661002

Teléfonos | {(+57] 606 3496110 principal - 606 3496111 - 606 34596112 - 606
2496113 | Email: institucional@edos.gov.co

Horario de atencion al Publico de Lunes a Jusves 7.00 am » 400 pin | £l dia
viernes de 700 am - 300 pm

Buzon Notificaciones Judiciales | institucional@hedos goveo

Se evidencia que la pagina web de la entidad no tiene configurado para el servicio de la
ciudadania todas las redes sociales que funcionan o todos los medios sociales que hace
referencia a las nuevas plataformas y canales de comunicacién sociales caracterizadas
por la conversacion y la interaccién entre los usuarios.
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FICHA TECNICA

Herramientas Utilizadas: lista de chequeo, papeles de trabajo, herramientas de evaluacion,
revision pagina web, documentos TIC enviados.

Universo: Se verificd la pagina web con las claves de acceso entregadas, proceso de
tecnologias de la informacién

Poblacién objeto: Proceso, procedimientos, manuales y en general toda la documentacion
de Tecnologias de la Informacién

Marco estadistico: NA

INFOGRAFIA

file:///C:/Users/ CONTROL%20INTERNO/Mi%20unidad/ASESORIA%20CONTROL%20IN
TERNO/AUDITORIAS%202023/AUDITORIA%20TIC/articles-
5482 Modelo de Seguridad Privacidad.pdf

Recomendaciones Control Interno

PROYECTOS

1. Indicadores.

Requerimientos Mantenimiento Preventivo
Requerimientos Seguridad Digital y Redes
Requerimientos Sistemas de gestion critica
Requerimientos Soporte Técnico y ofimatico
Requerimientos Web y comunicaciones

2. Riesgos

El Mapa de riesgos de tecnologias de la informacion fue actualizado en el mes de julio de
2023 y tiene cuatro riesgos.

3. Acciones de mejoramiento

No se tienen planes de mejoramiento anteriores, esta es la primera auditoria de
seguimiento al modelo de seguridad y privacidad de la informacién.
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CONCLUSIONES DE LA AUDITORIA

La presente auditoria permite a la empresa concluir que no se cuenta con un MODELO
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, en la autoevaluacion realizada
en abril de 2023 el resultado fue: no cuenta con el nivel inicial del modelo, incumpliendo
como se repite en todas las observaciones de la auditoria con la ley 1341 de 2009 del
Ministerio de las Tics y la norma ISO 27001 de 2013, haciendo énfasis que el modelo
tiene como objetivo la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion permitiendo garantizar la privacidad de los datos y la entidad requiere en su
planeacion estratégica establecer una ruta critica para ejecutar las diferentes etapas del

modelo.
, \

Mejora Continua

Evaluacion de
Desempeiio

También es necesario que la empresa incorpore el lenguaje de sefias en la pagina web y
que sea actualizada de conformidad con la normatividad vigente y se reconozca que esta
es una herramienta de interaccion permanente con la comunidad para la rendicién de
cuentas y la participacion ciudadana.

Para constancia se firma en Dosquebradas, a los 18 dias del mes de octubre del afio
2023
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APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad Firma
MARTA CONTRERAS CORREA SUBGERENTA ADMINISTRATIVA'Y
FINANCIERA /LIDER PROCESO
ALIRIO SANCHEZ PEREZ AUDITOR EXTERNO OCI
........ )/, T(/\ ~
LINA MARIA LLANO RAMIREZ ASESOR OFICINA DE CONTROL

INTERNO e WM%’W 0’2

Anexos

A continuacién, se describe el estado de los reportes de mejoramiento correspondiente a las
vigencias anteriores:

Vigencia

No. Tipo
reporte | accién

Fuente de la
accion

Ultimo

Hallazgo seguimlento

Responsable
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