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1. INTRODUCCION

Con la entrada en vigencia del nuevo modelo integrado de planeacién y gestién (MIPG) — Decreto
1499 de 2017, el cual integr6 los Sistemas de Gestién de Calidad y de Desarrollo Administrativo
creando un unico sistema de gestidon y su articulacion con el Sistema de Control Interno, es
fundamental para la Empresa de Desarrollo Urbano y Rural de Dosquebradas fortalecer la gestion del
riesgo conforme a los nuevos lineamientos del MIPG.

El propdsito principal de este modelo es garantizar en las entidades publicas una mejor gestion para
mejorar las condiciones de vida y generar mayor valor publico en términos de bienestar, prosperidad
y fortalecer la lucha contra la corrupcion, en este sentido se hace necesario mejorar los controles en
todos los niveles de la entidad que permita el logro de los objetivos establecidos.

Adicionalmente el crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, de lo cual nuestra entidad no es ajena, implican un alto riesgo
dado lo importancia del activo que se maneja con ellas y dada su aplicacién para un mejor servicio al
ciudadano situacion que obliga también a generar politicas de seguridad digital que permitan minimizar
el riesgo en su uso, generando confiabilidad e integridad de la informacion, como también la
disponibilidad de esta y la rapidez en los tramites asegurando la seguridad y la defensa de nuestra
entidad.

Es por esto que, a partir de la presente politica de gestion del riesgo, la entidad contara con una
herramienta metodoldgica para identificar, valorar, definir controles frente a los riesgos de corrupcién,
riesgos de gestion, riesgos de seguridad de la informacién, riesgos de seguridad y salud en el trabajo
y riesgos en los procesos de contratacion.

Fortalecer la gestion del riesgo permitira que la entidad evalle aquellos eventos negativos tanto
internos como externos que puedan afectar o impedir el logro de los objetivos institucionales o
identificar aquellos eventos positivos que se traduzcan en oportunidades para un mejor cumplimiento
de su funcion.
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2. PRESENTACION

Teniendo en cuenta la nueva guia metodoldgica del DAFP V6 de noviembre de 2022, la entidad
estructura la siguiente politica con el fin de fortalecer la gestion del riesgo y asi propender por el logro
de los objetivos institucionales.

Las metodologias que se plantean, pretenden establecer para cada tipo de riesgo, mecanismos para
identificar, valorar los riesgos, asi como también establecer criterios frente al disefio € implementacion
de los controles de tal manera que éstos realmente estén orientados a reducir la(s) causa(s) que
pueden ocasionar la materializacion.

El propésito final es minimizar los riesgos a los que constantemente esta expuesta nuestra entidad,
fortaleciendo asi el sistema de gestion que esta operando mediante el Modelo Integrado de Planeacion
y Gestion.

3. OBJETIVO

Establecer las metodologias frente a la administracién de riesgos que seguira la Empresa de
Desarrollo Urbano y Rural de Dosquebradas, en cuanto a la identificacion, valoracion, disefio de
controles, seguimiento y evaluacion y definicion de responsabilidades en marco de las lineas defensa
-Dimension 7 — Control Interno del Modelo Integrado de Planeacion y Gestion.

4. ALCANCE

La administracion de riesgos de la Empresa de Desarrollo Urbano y Rural de Dosquebradas, estara
fundamentada en el modelo de operacion por Procesos, es por esta razén que esta politica para la
gestion del riesgo, es aplicable a todos los procesos de la empresa -incluyendo los tercerizados-, por
consiguiente, aplica a todos los espacios fisicos donde se desarrollen actividades en nombre de EDOS
y a todos los funcionarios y contratistas de la empresa.

Procesos de la Empresa de Desarrollo Urbano y Rural de Dosquebradas:

Procesos estratégicos Direccionamiento estratégico y Planeacion
Gestion Estratégica del Talento Humano
Gestion de vivienda y urbanismo

Gestion de Obras de Interés Publico

Gestion de Negocios

Procesos misionales
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Gestion Financiera

Gestiéon Documental y de Recursos fisicos
Gestion Juridica

Gestion de tecnologias de la informacion
Gestion de Control y Evaluacion

Procesos de apoyo

Procesos de evaluacion

Fuente: https://intranet.edos.gov.co/mapa_procesos/Repositorio EDOS 2022/

5. NIVELES DE ACEPTACION DEL RIESGO - TOLERANCIA AL RIESGO

El nivel de aceptacion del riesgo en la entidad se determinara posterior a la evaluacion de los mapas
de riesgo de cada uno de los procesos, es importante resaltar que los riesgos aceptables podran ser
aquellos que, calificando su probabilidad e impacto, y posterior a la definicidn de los controles quedan
en una Zona de Riesgo Residual Baja. Para estos riesgos aceptables en la entidad, no sera necesario
definir un plan de accién. Es importante tener en cuenta que igualmente, debe existir un seguimiento
continuo al riesgo.

Los riesgos de corrupcion son catalogados como INACEPTABLES.

6. TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos,
el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccidn y el Organo de Gobierno que no seria posible el logro
de los objetivos de la Entidad.
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Causa: todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicion, planeacion, conservacion,
administracion, custodia, explotacion, enajenacidn, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan
gestion fiscal, los llamados a prevenir riesgos fiscales.

Impacto: Las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.
Integridad: Propiedad de exactitud y completitud.
Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de

un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser



PROCESO: Direccionamiento y Planeacién
DOCUMENTO: Politica de Administracién del riesgo

FECHA: 27/10/2023
VERSION: 6.0

Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha contra
la corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental
y municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el numero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota:
Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o0 inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la
gestidn de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Seguridad y salud en el trabajo: Combinacidn de la probabilidad de que ocurra un(os)
evento(s) 0 exposicion(es) peligroso(s), y la severidad de lesion o enfermedad, que puede ser causado
por el (los) evento(s) o la(s) exposicidn(es).

Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial. (ver conceptos de recursos
publicos, bien publico e Intereses patrimoniales de naturaleza publica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por
una 0 mas amenazas.
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Fuentes:

Guia de riesgos V6, Elaborado y actualizado por la Direccion de Gestién y Desempefio Institucional de Funcion
Publica, 2022.

GTC 45 Guia para la identificacion de los peligros y la valoracion de los riesgos en seguridad y salud ocupacional
2012-06-20.

Otras definiciones:

Conflicto de Intereses: En Colombia, el concepto conflicto de intereses se encuentra definido en el
articulo 40 del Codigo Unico Disciplinario —Ley 734 de 2002- y el articulo 11 del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo —Ley 1437 de 2011-, los cuales
sefialan que el conflicto surge “cuando el interés general propio de la funcion publica entra en conflicto
con el interés particular y directo del servidor publico”. No obstante, existen otras definiciones
complementarias a este enfoque legal que amplian el marco de referencia y que son Utiles para
orientar la identificacién del conflicto de intereses y su declaracién como mecanismo de gestion
preventivo del comportamiento de los servidores publicos.

En este sentido la OCDE (2017)1 define el conflicto de intereses como “un conflicto entre las
obligaciones publicas y los intereses privados de un servidor publico, en el que el servidor publico tiene
intereses privados que podrian influir indebidamente en la actuaciéon de sus funciones y sus
responsabilidades oficiales”.

Informacioén: Datos relacionados que tienen significado para la entidad. La informacién es un activo
que, como otros activos importantes del negocio, es esencial para las actividades de la entidad y, en
consecuencia, necesita una proteccion adecuada. La definicién dada por la ley 1712 del 2014, se
refiere a un conjunto organizado de datos contenido en cualquier documento que los sujetos obligados
generen, obtengan, adquieran, transformen o controlen.

Sistema de Gestion de la Seguridad y Salud en el Trabajo: SG-SST. El Sistema de Gestion de la
Seguridad y Salud en el Trabajo SG-SST consiste en el desarrollo de un proceso légico y por etapas,
basado en la mejora, continua y que incluye la politica, la organizacién, la planificacion, la aplicacion,
la evaluacion, la auditoria y las acciones de mejora con el objetivo de anticipar, reconocer, evaluar y
controlar los riesgos que puedan afectar la seguridad y la salud en el trabajo.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que
genere, obtenga, transforme, conserve o utilice informacion en papel o en medio digital, fisicamente o
a través de las redes de datos y los sistemas de informacién de la Unidad, para propoésitos propios de
su labor y que tendran el derecho manifiesto de uso dentro del inventario de informacion.
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7. ESTRUCTURA PARA LA GESTION DEL RIESGO

7.1 RESPONSABILIDADES DE LAS LINEAS DE DEFENSA EN MARCO DE LA GESTION
DEL RIESGO:

“El Modelo de las Lineas de Defensa” en marco del modelo integrado de planeacion y gestion (MIPG)
establece los roles y responsabilidades frente a los diferentes componentes del Sistema de Control
Interno.

Uno de los componentes del sistema de control interno es la evaluacidn del riesgo, como proceso
dindmico e interactivo que le permite a la entidad identificar, evaluar y gestionar aquellos eventos,
tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos institucionales.

La gestion del riesgo en su integralidad esta alineada con la dimension nimero siete (7) del MIPG -
“Control Interno”, que se desarrolla a través de un esquema de asignacion de responsabilidades y
roles, el cual se distribuye en diversos servidores de la entidad de la siguiente manera:

7.2 LINEA ESTRATEGICA

+« Define el marco general para la gestion del riesgo y el control.

« Esta a cargo de la Alta Direccion (Gerente general, Subgerente Técnico, Subgerente
Administrativo y Financiero) y el Comité Institucional de Coordinacion de Control Interno.

+« Analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos
(objetivos, metas, indicadores).

% En consecuencia, tiene la responsabilidad de definir el marco general para la gestion del
riesgo y garantiza el cumplimiento de los planes en la entidad.

Responsabilidades segun herramienta de autodiagndstico:

« Establecer objetivos institucionales alineados con el propésito fundamental, metas y
estrategias de la entidad

«» Establecer la Politica de Administracion del Riesgo

++ Asumir la responsabilidad primaria del Sistema de Control Interno y de la identificacion y
evaluacion de los cambios que podrian tener un impacto significativo en el mismo

% Especificamente el Comité Institucional de Coordinacion de Control Interno, evaluary dar linea
sobre la administracion de los riesgos en la entidad
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Realimentar a la alta direccion sobre el monitoreo y efectividad de la gestion del riesgo y de
los controles. Asi mismo, hacer seguimiento a su gestion, gestionar los riesgos y aplicar los
controles.

Responsabilidades frente a los riesgos de seguridad digital:

En materia de seguridad digital la entidad debe disponer de los recursos suficientes para el desarrollo
de la gestién de riesgos de seguridad digital, (capital, tiempo, personal, procesos, sistemas y
tecnologias), con el fin de apoyar a los responsables en la implementacion de controles y seguimiento
de los riesgos de seguridad digital.

Se establecerd un marco de gestion de riesgos de seguridad digital que permitira la identificacion de
amenazas y vulnerabilidades a las que la entidad pueda estar expuesta desde el entorno informatico,
con el fin de fortalecer el ambiente de control.

La linea estratégica o alta direccidn debe asignar entre otros, recursos tales como:

«» Personal capacitado e iddneo para la gestion del riesgo de seguridad digital.

+«+ Recursos econdmicos para la implementacion de controles de mitigacion de riesgos (con base
al analisis de riesgo realizado).

+«+ Recursos para los aspectos de mejora continua, monitoreo y auditorias

La Empresa de Desarrollo Urbano y Rural de Dosquebradas debe identificar todos los activos de
informacidn y se clasifican de acuerdo con la normatividad vigente y aplicable teniendo en cuenta las
Leyes 1712 de 2014 y 1581 de 2012, que determinan la importancia del activo para la entidad e
identifica el nivel de criticidad.

Segun la norma ISO 27000:2013 un activo es todo aquello que tiene valor para la entidad y que, por
lo tanto, requiere de proteccion. La identificacion de activos se debe llevar a cabo con un nivel
adecuado de detalle que proporcione informacion suficiente para la valoracién del riesgo.

7.3 PRIMERA LINEA DE DEFENSA

¢+ A cargo de lideres de los procesos o de programas y proyectos de la entidad: Profesional
Universitario de Gestion de Proyectos, Profesional Universitario en Gestion Comunitaria y
Apoyo Misional, Tesorero, Técnico Administrativo de gestiéon administrativa y presupuestal,
Técnico Operativo.

% Se encarga del mantenimiento efectivo de controles operativos ejecutar procedimientos de
riesgo y el control sobre una base del dia a dia. La gestién operacional identifica, evalua,
controla y mitiga los riesgos.
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«+ Son responsables de implementar acciones correctivas, igualmente detecta las deficiencias
de control.

Responsabilidades segun herramienta de autodiagndstico:

+ Identificar y valorar los riesgos que pueden afectar el logro de los objetivos institucionales

% Definen y disefian los controles a los riesgos

% A partir de la politica de administracion del riesgo, establecer sistemas de gestion de riesgos
y las responsabilidades para controlar riesgos especificos bajo la supervisién de la alta
direccién. Con base en esto, establecen los mapas de riesgo.

% Identificar y controlar los riesgos relacionados con posibles actos de corrupcion en el ejercicio
de sus funciones y el cumplimiento de sus objetivos, asi como en la prestacion del servicio y/o
relacionados con el logro de los objetivos. Implementan procesos para identificar, disuadir y
detectar fraudes; y revisan la exposicion de la entidad al fraude con el auditor de control interno
de la entidad.

Responsabilidades frente a los riesgos de seguridad digital

La identificacion y valoracion de activos debe ser realizada por la Primera Linea de Defensa — Lideres
de Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad digital, siendo
debidamente orientados por el responsable de seguridad digital o el Oficial de seguridad de la
informacion de la entidad.

El responsable de la seguridad digital adicionalmente debera:

Definir y actualizar cuando sea necesario el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién

«+ Definir el procedimiento para la Identificacion y Valoracion de Activos.

+ Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad digital
(Identificacion, Analisis, Evaluacion y Tratamiento).

%+ Asesorar y acompafar a la primera linea de defensa en la realizacion de la gestion de Riesgo
de seguridad digital.

++ Definir y actualizar cuando sea necesario el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién.

¢+ Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

< Informar a la linea estratégica sobre cualquier variacion importante en los niveles o
valoraciones de los riesgos de seguridad digital.
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7.4 SEGUNDA LINEA DE DEFENSA

R0
L ¥4

A cargo de los servidores que tienen responsabilidades directas en el monitoreo y evaluacion

de los controles y la gestion del riesgo:

v" Jefe de Planeacién o quién haga sus veces encargado de evaluar el cumplimiento de los
sistemas de gestion.

v" Oficial de seguridad de la informacién (puede ser un externo ya que debe ser idoneo),
encargado de evaluar el cumplimiento de los controles asociados a las Politicas de
Seguridad de la Informacién.

v' Jefe administrativo o secretario general o quien haga sus veces, encargado de monitorear
la gestion contractual y generar alertas sobre retrasos, incumplimientos u otras
situaciones de riesgo detectadas.

v' Jefe de servicio al ciudadano o quien haga sus veces, encargado de hacer monitoreo a
las PQRD generando alertas sobre incumplimientos, quejas en la prestacion del servicio,
tutelas u otras situaciones de riesgo detectadas.

v' El jefe de talento humano o quien haga sus veces encargado, encargado de monitorear
temas clave del ciclo del servidor (capacitacion, bienestar, incentivos, convivencia laboral,
codigo integridad), generando alertas sobre incumplimientos, situaciones criticas que
afectan en clima laboral y posibles afectaciones al cddigo de integridad.

v’ El jefe de tecnologia o quien haga sus veces, encargado de monitorear en Plan
Estratégico de Tecnologias de la Informacion PETI, generando sobre retrasos,
incumplimientos u otras situaciones de riesgo detectadas en materia de tecnologia.

v' Eljefe de juridica, asesor, coordinador o quien haga sus veces, encargado de monitorear
la gestion juridica, generando alertas sobre retrasos, incumplimientos u otras situaciones
de riesgo detectadas en esta materia.

v" Gerentes de proyectos u otros que lideran temas (programas y proyectos misionales de
alto impacto presupuestas y reputacional), encargados de monitorear aspectos
estructurales de los temas bajo su gestidon, generando alertas sobre retrasos,
incumplimientos u otras situaciones de riesgo detectadas acorde con las materias a su
cargo.

Asegurar que los controles y procesos de gestion del riesgo de la 1era linea de defensa sean

apropiados y funcionen correctamente, relacionados por el tema por el cual responde.

Ejerce el control y la gestion de riesgos, las funciones de cumplimiento, seguridad, calidad,

SST, entre otros.

Supervisa la implementacion de practicas de gestion de riesgo eficaces por parte de la 1era

linea y ayuda a los responsables de riesgos a distribuir la informacién adecuada sobre riesgos

a todos los servidores de la entidad.

Referente al tema de Conflicto de intereses seran los procesos de Gestion Juridica y Gestion
de Talento Humano los responsables de identificar y controlar los riesgos relacionados con
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dicho tema, evidenciando su implementacion y control en los Mapas de Riesgos de
Corrupcion.

Respecto a los riesgos de SST sera el proceso de Gestion de Talento Humano el responsable
de liderar la identificacidn, evaluacion y control de los riesgos relacionados con dicho tema.

Responsabilidades segun herramienta de autodiagnéstico

Informar sobre la incidencia de los riesgos en el logro de objetivos y evaluar si la valoracion
del riesgo es la apropiada

Asegurar que las evaluaciones de riesgo y control incluyan riesgos de fraude

Ayudar a la primera linea con evaluaciones del impacto de los cambios en el SCI

Monitorear cambios en el riesgo legal, regulatorio y de cumplimiento

Consolidar los seguimientos a los mapas de riesgo

Establecer un lider de la gestion de riesgos para coordinar las actividades en esta materia
Elaborar informes consolidados para las diversas partes interesadas

Seguir los resultados de las acciones emprendidas para mitigar los riesgos, cuando haya lugar

Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos de
estos e informar las alertas respectivas

7.5 TERCERA LINEA DE DEFENSA

L (4

A cargo de la Asesoria de control interno.

Proporciona informacion sobre la efectividad del S.C.1., la operacidn de la primera y segunda
linea de defensa con un enfoque basado en riesgos.

La funcién de la auditoria interna, a través de un enfoque basado en el riesgo, proporciona
aseguramiento sobre la eficacia de gobierno, gestion de riesgos y control interno a la alta
direccién de la entidad, incluidas las maneras en que funciona la primera y segunda linea de
defensa.

Orienta la elaboracién del mapa de aseguramiento y evalla la gestion de las segundas lineas
de defensa.

Responsabilidades segin herramienta de autodiagndstico

7
L X4

2
0’0

Asesorar en metodologias para la identificacion y administracion de los riesgos, en
coordinacion con la segunda linea de defensa

Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante las
evaluaciones periddicas de riesgos y en el curso del trabajo de auditoria interna
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+«» Comunicar al Comité Institucional de Coordinaciéon de Control Interno posibles cambios e
impactos en la evaluacion del riesgo, detectados en las auditorias

+« Revisar la efectividad y la aplicacién de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos clave de la entidad.

« Alertar sobre la probabilidad de riesgo de fraude o corrupcién en las areas auditadas

Alta Direccion — Comité Institucional de Coordinacion de Control Interno

= \' = "' _/\
| ! -
/_\ Lineas de Reporte /\

~

N
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Auditoria )
Interna LEEZ-I‘?
Organos de
vigilanciay

control
externos
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Operativa
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-~
@ 3°Lineade

oula)x3 ojualweinBasy ap sa10paanoid
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Fuente: Manual Operativo MIPG. Gréfico 18. Version 5 - marzo de 2023.

8. METODOLOGIA A UTILIZAR

La metodologia a implementar en la Empresa de Desarrollo Urbano y Rural de Dosquebradas se
realizaré de acuerdo a la guia de riesgos de la Funcién Publica vigente. Para los riesgos de Corrupcion
de acuerdo a los lineamientos dados por la Secretaria de Transparencia de la Presidencia de la
Republica que se encuentran establecidos en la Guia de Gestién del Riesgo de Funcién Publica
version No.4 de 2018.



PROCESO:

DOCUMENTO:
FECHA: 27/10/2023
VERSION: 6.0

Direccionamiento y Planeacion
Politica de Administracién del riesgo

9. ESTABLECIMIENTO DEL CONTEXTO

Se tienen definidos los objetivos institucionales que deben desarrollar a través de sus diferentes
planes, programas y proyectos. Su cumplimiento puede verse afectado por la presencia de riesgos,
es decir por la probabilidad de ocurrencia de hechos o actos, producto de factores internos, externos
o de procesos que obstaculizan el normal desarrollo de las funciones, siendo en este punto, en donde
es necesario contar con una herramienta para su administracion.
En esta fase, se debe analizar contexto externo, contexto interno, contexto del proceso y activos de
seguridad digital, analizando los siguientes elementos:

2.1.2 ESTABLECIMIENTO
DEL CONTEXTO EXTERNOD
Se determinan las
caracteristicas o
aspectos esenciales del
entorno en el cual opera
la entidad. Se pueden
considerar factores
Como:

Politicos

Econdmicos y
financieros

Sociales y
culturales

...................

Tecnoldgicos

Ambientales

Legales y
reglamentarios

STETT LT ITTET)

2.1.1 ESTABLECIMIENTO DEL
CONTEXTO INTERMOD

Se determinan las caracteris-
ticas 0 aspectos esenciales
del ambiente en el cual la
organizacién busca alcanzar
sus objetivos. Se pueden con-
siderar factores como:

ESTABLECIMIENTO
DEL CONTEXTO

Estructura organizaciomal

2.1.3 ESTABELECIMIENTOD
DEL CONTEXTO DEL
PROCESD

Objetivo del proceso
Alcance del proceso
Inberrelacidn con
otros procesos

Se determinan las
caracteristicas o aspectos
esenciales del proceso

Procedimientos
asociados

¥ 5us interrelaciones.
Se pueden considerar

Responsables del
proceso

factores cormo:

Activos de seguridad
digital del proceso

Funciones y responsabilidades
Politicas, objetivos y estrategias
implermentadas

Recursos vy conocimientos con
que se cuenta (econdmicos,
personas, procesos, sistermas,
tecnologia, informacidng

Relaciones con las partes invo-
lucradas

Cultura organizacional
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Ejemplos de Factores de Riesgo:

Factor Definicion Descripcion
Falta de procedimienios
Eventos relacionados con Errores de grabacion, autorizacion
Pr s errores en las actividades que
deben realizar los servidores
de: la organizacién. Errores en calculos para pagos internos y externos
A=)
T;.t. Falta de capacitacidn, temas relacionados con el personal
X~
E‘= Hurto activas
[ E
Incluye seguridad y salud en el =
':Ir:rl:::; Se Enallzl?s'::lrt.rle dolo e Z,_f '_'_I Fosibles comportamientos no éticos de los empleados
intencion frente a la comupcion. g A
—gl-- J Frawde interno (cormupcion, sobomo)
i ;I ! L]
|| Diano de equipos
=
Caida de aplicaciones
Eventos relacionados con la P
Tecnologia | infraestruciura tecnoligica de
la entidad.
Caida de redes
w Errores en programas
-
. Derrumbes
"\
Incendics
Eventos relacionados con la
Infraestructura | infraestructura fisica de la
entidad. .m o
nuNaaanes
A
e
g
. Dafios a activos fijos
-~




PROCESO:
DOCUMENTO:

FECHA:
VERSION:

Direccionamiento y Planeacion
Politica de Administracién del riesgo

27/10/2023
6.0
Factor Definician Descripcion
A &
- =
Y Suplantacion de idenfidad
[ [-=]
— =]
Evento Situaciones externas que
extema afectan la entidad. Asalto a la oficina
T .
- %, Atentados, vandalismo, orden piblico
Fuente: Adaptado del Gurso Riesgo Operativo de la Universidad del Rosario por la Direccidn de Gestion y
Desempefio Institucional de Funcién Pdblica, 2020

Frente a los riesgos de seguridad digital y previo a su identificacion se deben identificar los activos de
informacion siguiendo estos pasos:

Listar los activos por cada proceso: En cada proceso, deberan listarse los activos, indicando
algun consecutivo, nombre y descripcion breve de cada uno.

Identificar el duefio de los activos: Cada uno de los activos identificados debera tener un
duefio designado, Si un activo no posee un duefio, nadie se hara responsable ni lo protegera
debidamente.

Clasificar los activos: Cada activo debe tener una clasificacion o pertenecer a un determinado
grupo segun su naturaleza como, por ejemplo: Informacién, Software, Hardware,
Componentes de Red entre otros.

Clasificar la informacion: Realizar la clasificacion de la informacion conforme lo indican las
leyes 1712 de 2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia de
Gestion de Activos.

Determinar la criticidad del activo: La entidad publica debe evaluar la criticidad de los activos,
a través de preguntas que le permitan determinar el grado adecuado de cada caso.
importancia de cada uno, para posteriormente, durante el analisis de riesgos tener presente
esta criticidad para hacer una valoracion adecuada de cada caso.

Identificar si existe infraestructura critica cibernética: Se invita a que las entidades publicas
identifiquen y reporten a las instancias y autoridades respectivas en el Gobierno nacional si
poseen ICC. Un activo es considerado infraestructura critica si su impacto o afectacién podria
superar alguno de los siguientes 3 criterios: impacto social, impacto econdmico e impacto
ambiental.
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10. IDENTIFICACION DEL RIESGO

Para la identificacion de los riesgos es fundamental la definicion de los Objetivos de los procesos:

Objetivos de Procesos: Son los resultados que se esperan lograr para cumplir la mision y vision de
la entidad. Determina el como la politica trazada y el aporte que se hace a los objetivos institucionales.

Un objetivo es un enunciado que expresa una accion, por lo tanto, debe iniciarse con un verbo fuerte
como: Establecer, Identificar, recopilar, investigar, registrar buscar, asi mismo se debe tratar que
contenga la estructura del: Qué, Como y el para qué. Los objetivos deben ser: medibles, realistas y se
deben evitar frases subjetivas en su construccion

10.1 RIESGO DE GESTION:

La identificacidn del riesgo se lleva a cabo determinando las causas con base en el contexto interno y
externo y del proceso que pueden afectar el logro de los objetivos. Es importante analizar aquellos
eventos o situaciones que pueden afectar el normal desarrollo de los objetivos del proceso u objetivos
estratégicos. Preguntas a tener en cuenta (Qué puede suceder, como puede suceder, por qué puede
suceder). Es importante tener en cuenta la siguiente grafica para la identificacion de los Riesgos de

Gestion:
cQué? 2Como? ¢(Por qué?
7\ * “x
4
. @---+» Subcausa 1
] Causa
R'esgo (=] Inmediata = *#® Subcausa 2
4
. Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas
Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeio Institucional de Funcién Pablica, 2020
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Ejemplo aplicado

Proceso: Gestion de Recursos:
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacién

£Que? £Como? iPor qué?

wesgo= () + (&) + () oo

Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Redaccion inicia
con: ¢ Qué? $Coémo?

IPosibilidad de'afectacion reputacioné'l sancion del ente de control,]
debido a adquisicion de bienes y servicios fuera de los

@uerimientos normativos. /

¢Por qué?

10.2 RIESGOS DE CORRUPCION:

Los riesgos de corrupcion se establecen sobre procesos. El riesgo debe estar descrito de manera clara
y precisa. Su redaccion no debe dar lugar a ambigliedades o confusiones con la causa generadora de
los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten confusiones
entre un riesgo de gestién y uno de corrupcion, se sugiere la utilizacidén de la matriz de definicién de
riesgo de corrupcion, que incorpora cada uno de los componentes de su definicién. De acuerdo con la
siguiente matriz, si se marca con una X en la descripcion del riesgo que aparece en cada casilla quiere
decir que se trata de un riesgo de corrupcion:
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar lLa
Descripcion del Accion u Uso del e Beneficio
. iy gestion de lo .
riesgo omision poder - privado

publico

Posibilidad de
recibir o solicitar
cualguier dadiva

o beneficio a
nombre propio o X X X
de terceros con
el fin de celebrar

un contrato.

Fuesnte: Serretaria de Transnarenicia de |a Presidencia de |a Remiihlins

Ejemplo de redaccion de Riesgo de Corrupcion: “Posibilidad de recibir o solicitar cualquier dadiva
0 beneficio a nombre propio o de terceros para favorecer a un proponente con una adjudicacién”.

10.3 RIESGOS DE SEGURIDAD DIGITAL:

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo o grupo de
activos dentro del proceso. “integridad, confidencialidad o disponibilidad”. Para el riesgo de este tipo
se debe asociar el grupo de activos o activos especificos del proceso y analizar amenazas o
vulnerabilidades que podrian causar su materializacion.

En este sentido existiran tres tipos de riesgos: Pérdida de confidencialidad, pérdida de integridad y
pérdida de disponibilidad de los activos. Para cada riesgo se debe asociar el grupo de activos, o activos
especificos del proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto es necesario consultar el Anexo 4 Modelo nacional
de gestién de riesgos de seguridad de la informacion para entidades publicas donde se encuentran
las siguientes tablas necesarias para este analisis:

Tabla 5. Tabla de amenazas comunes
Tabla 6. Tabla de amenazas dirigida por el hombre
Tabla 7. Tabla de vulnerabilidades comunes

Ejemplo de Riesgo de Seguridad Digital:

“Fuga o acceso de informacién por personal no autorizado”.
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Descripcion del Riesgo:

‘La informacion puede ser accedida por personal no autorizado por posible interceptacion de trafico
en las redes, falla en los controles de acceso de los sistemas o instalaciones, o publicacién sin
autorizacion de la misma accidental o intencionalmente”.

11. VALORACION DE RIESGOS

La valoracion de los riesgos consiste en analizar las causas, establecer la probabilidad de ocurrencia
del riesgo y el nivel de consecuencia o impacto con el fin de estimar la zona de riesgo inicial (RIESGO
INHERENTE)

11.1 CALCULO DE LA PROBABILIDAD RIESGOS DE GESTION Y SEGURIDAD DIGITAL:

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Para efectos
de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el numero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio. Como referente, a continuacion, se muestra
una tabla de actividades tipicas relacionadas con la gestion de una entidad publica, bajo las cuales se
definen las escalas de probabilidad:

.. Frecuencia de la Probabilidad
e Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, )
o = l Mensua Media
administrativa
Contabilidad, cartera Semana Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En mataria de tecnologia se tiene en cuenta 1 .
hora funcionamiento = 1 vezr. Diaria HJ',-' alta
Ej.: Aplicative FURAG estd disponible durante 2 mesas
a5 _:'-I noras, an consacuan u fir agcuancia sa
calcularia 80 dias * 24 horas= 1440 horas

Fuenta: Adapia

Desempefio
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Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion al
riesgo estara asociada al proceso o actividad que se esté analizando, es decir, al niumero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio.

11.2 CALCULO DE LA PROBABILIDAD RIESGOS DE CORRUPCION:

Frecuencia de la Actividad Probabilidad
La actividad gue conlleva el nesgo se ejecuta
. _ 20%
COMmo maximos 2 veces por ano
La actividad gue conlleva el nesgo se ejecuta de
- 40%
3 a 24 veces por afio
Media La actividad gue {:l:]'I'I!|E‘II'E el nesgo se ejecuta de 50%
24 a 500 veces por ano
La actividad gue conlleva el riesgo se ejecuta:
Alta minimo 500 veces al afio y maximo 5000 veces 80%
par ano
Muy Alta La actividad gue conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

Fuenta: Adaptado dal Curso Riesgo Operativo Universidad del Rosario paor la Direccidn de Gastidn y

Desempefo Institucional da Funcién Pablica, 2020.

Se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de frecuencia,
si se ha materializado, o de factibilidad teniendo en cuenta la presencia de factores internos y externos
que pueden propiciar el riesgo, aunque este no se haya materializado.

NIVEL DESCRIPTOR DESCRIPCION

1 Raro El evento puede ocurrir
solo en circunstancias
excepcionales

Improbable  El evento puede ocurrir en
algin momento

Posible El evento podria ocurrir en
algin momento
Probable El evento probablemente
ocurrira en la mayoria de
las circunstancias

FRECUENCIA

No se ha presentado en los
ultimos 5 afios

Al menos una vez en los
altimos 5 afios

Al menos una vez en los
altimos 2 afos

Al menos una vez en el
altimo afo
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Casi Seguro  Se espera que el evento Mas de una vez al afio
ocurra en la mayoria de las
circunstancias

11.3 ANALISIS DEL IMPACTO RIESGOS DE GESTION Y SEGURIDAD DIGITAL:

Determinar el impacto: Para la construccién de la tabla de criterios se definen los impactos
econdmicos y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferente niveles se debe tomar el nivel mas alto, asi por ejemplo: para un riesgo identificado se define
un impacto econémico menor 40% (entre 10 y 50 SMLMV) y un impacto reputacional mayor 80% (el
riesgos afecta la imagen de la entidad con efecto publicitario sostenido a nivel de sector administrativo,
nivel Departamental o Municipal) en este ejemplo para el impacto se tomara el mas alto xx (el
reputacional) es decir que se establece un impacto mayor correspondiente al 80%.

Afectacion Economica Reputacional

Leve 20% Afectacion menora 10 SMLMY El ries.gn .a.lecla la imagen de algin area de la
Drganizacion.
El riesgo afects la imagen de la eniidad
intemamente, de conocimiento general nivel
intemo, de junta direcfiva y accionistas yio de
proveedores.

Entre 10 y 50 SMLMV

El nesgo afecta la imagen de ka entidad con
Moderado B0% Entre 50 y 100 SMLMV alguncs usuarios de relevancia frente al logro
de |os objetivos.

El nesgo afecta la imagen de la entidad con
Mayar 80% Entre 100 y 500 SMLMV efecto publicitaric sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecia la imagen de la entidad a nivel
Catastrofico 100%  [EETLUERDIE T nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccitn de Gestion y
Desempefio Institucional de Funcidén Pdblica, 2020

11.4 ANALISIS DEL IMPACTO RIESGOS DE CORRUPCION:
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Tabla 5. Criterios para calificar el impacto - riesgos de corrupcidn
- PREGUMNTA: RESPUESTA
51 EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA... 5] MO
i Afectar al grupo de funcionarios del proceso? X
i Afectar el cumplimiento de metas y objetivos de la dependencia? X
i Afectar el cumplimiento de mision de La entidad? X
i Afectar el cumplimiento de la misidn del sector al gque pertenece la entidad? X
i Generar pérdida de confianza de la entidad, afectando su reputacion? X
i Generar pérdida de recursos econdmicos? X
i Afectar la generacion de los productos o la prestacidn de servicios? X
iDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X
servicios o recursos plblicos?
iGenerar pérdida de informacian de la entidad? X
18 | i Generar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
iDar lugar a procesos sancionatorios? X
12 | zDar lugar a procesos disciplinarios? X
13 | ;Dar lugar a procesos fiscales? X
14 | zDar lugar a procesos penales? X
15 | i Generar pérdida de credibilidad del sector? X
16 | i Dcasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢ Afectar la imagen regional? X
18 | s Afectar la imagen nacional? ( HNivel de ) X
19 | ;Generar dafio ambiental? i::::t; X
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto mm_‘l
Responder afirmativamente de SEIS a OMCE preguntas genera un impacto mayor. :\lﬂ
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secrataria de Transparencia de la Presidencia de la Repdblica.
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12. EVALUACION DE RIESGOS

12.1 ANALISIS PRELIMINAR: MAPA DE CALOR PARA, RIESGOS DE GESTION Y
SEGURIDAD DIGITAL (RIESGO INHERENTE).

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Impacto

‘

Probabilidad

MuyBaja
0%

Levm Wanor Medarade Maryor Catastnifioc
o Ll L B 1005

Fuente: Adaptade del Curgo Riesgo Operativo Universidad del Rosario por la Direccidn de Gestibn y
Desampeno Institucional de Funcidn Plblica, 2020.

Cruzando los datos da

probabilidad e mpacta

Probabilidad

definidos se fiene: zona de

riesgo alta.
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12.2 ANALISIS PRELIMINAR: MAPA DE CALOR PARA, RIESGOS DE CORRUPCION
(RIESGO INHERENTE)

Se toma la calificacion de probabilidad y la calificacion de impacto, ubicando la probabilidad en la fila
y el impacto en las columnas correspondientes, posterior establezca el punto de interseccion de las
dos y este punto correspondera al nivel de riesgo.

Extremo .

Moderado

|

ﬂl MPORTANTE
Aunque se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcidn, a
estos dltimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastraéfico. Impacto

Probahbilidad de Ocurrencia

Imsignificamte  Memor Mol rudin Mayer  Catmtrdfics
5

Fuente: Secretaria de Transparencia de Lla Presidencia de la Republica.

NOTA: FRENTE A LOS RIESGOS DE CORRUPCION NO APLICAN LOS NIVELES DE IMPACTO
INSIGNIFICANTE Y MENOR.

13. DISENO Y VALORACION DE CONTROLES RIESGOS DE GESTION Y
SEGURIDAD DIGITAL

Valoracién de controles: en primer lugar, conceptualmente un control se define como la medida que
permite reducir o mitigar el riesgo. Para la valoracién de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres
de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto. Los
responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de
su equipo de trabajo.
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13.1 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

para una adecuada redaccion del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:

+« Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

«» Accion: se determina mediante verbos que indican la accion que deben realizar como parte
del control.

« Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

13.2 TIPOS DE CONTROLES

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

« Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

+« Control detectivo: control accionado durante la ejecuciéon del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

< Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Entradas Interrelaciones Salidas

+ Feoursos que neguiere of prooeso *AChvitadis do Soreien 1 Tormar las = Producios /o sendcios del proceso

AT ad i S 2Ol WD e wICEE

Controles Controles Controles
Preventivos Detectivos Correctivos

[ aalas causas del fasgo Detacta que algo ocurna y devualve al Atacan el impachs frenba a

Atacan la probabibdad de procasa a ks controlas preventivas la matanalizacidn del
ocurrencia del riesgo Atacan la probabibdad de ecurrencia nesga
del riesga
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestién y

Desempefio Institucional de Funcién Pablica, 2020
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NOTA: Para los riesgos de corrupcion, solo aplican controles detectivos y preventivos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
«+ Control manual: controles que son ejecutados por personas.
++ Control automatico: son ejecutados por un sistema.

Caracteristicas

Descripcion

Peso

Atributos de
eficiencia

Tipo

Preventivo

“Wa hacia las causas del riesgo,
aseguran el resultado fina

Ssperago.

25%

Detectivo

Detecta que algo ocurre y
devuelve el proceso a los
conftroles preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dado gque permiten reducir el
impacto de la materializacion
del riesgo, tiemen un casto en su
implementacidn.

10%

Implameantacidn

Auvtomatico

Son actividades de
procesamiento o validaciaon de
imfarmarcidn que za sjacutan poar
un sistema y/o aplicative de
manera automatica sin la

25%

Caracteristicas

Descripcion

Peso

intervencion de personas para
su realizacian.

Manual

Controles gque son ejecutados
por una persona, tiene implicito
el error humano.

15%

“Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
del proceso.

Sin
documentar

Identifica a los controles gque
pese a que se ejecutan en el
proceso no se encuentran
documentados en ningdn
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre gue
se realiza la actividad que
conlleva el riesgo.

Aleatoria

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un registro
permite evidencia la ejecucidn
del control.

Sin registro

El control no deja registro de la
ejecucion del control.
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13.3 CONTROLES ASOCIADOS A SEGURIDAD DIGITAL

La Empresa de Desarrollo Urbano y Rural de Dosquebradas, podra mitigar/tratar los riesgos de
seguridad de la informacién empleando como minimo los controles del Anexo A de la ISO/IEC
27001:2013, estos controles se encuentran en el anexo 4. “Modelo Nacional de Gestion de riesgo de
seguridad de la Informacién en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.
Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio y ejecucion
definidas para su valoracion.

13.4 IDENTIFICACION DE LOS CONTROLES EXISTENTES EN SEGURIDAD DIGITAL

Se debe realizar la identificacion de los controles existentes para evitar trabajo o costos innecesarios,
por ejemplo, la duplicidad de controles, ademas de esto mientras se identifican los controles se
recomienda hacer una verificacion para garantizar que los existentes funcionan correctamente.

Los controles que se planifican para implementar de acuerdo con los planes de implementacién de
tratamiento de riesgo se deberian considerar en la misma forma que aquellos que ya estan
implementados.

Un control existente planificado se podria calificar como ineficaz, insuficiente o injustificado, si es
injustificado o insuficiente, se deberia revisar el control para determinar si se debe eliminar o
reemplazar por otro mas adecuado.

Actividades para revisar controles existentes o planificados:

% Revisando los documentos que contengan informacion sobre los controles.

« Verificacidn con las personas responsables de la seguridad de la informacidn y los usuarios.

% Efectuar revisiones en sitio comparando los controles implementados contra la lista de
controles que deberian estar.

« Cuales estan implementados correctamente y si son o no eficaces.

++ Revision de los resultados de las auditorias internas.

13.5 DISENO Y VALORACION DE CONTROLES RIESGOS DE CORRUPCION

Valoracién de controles y disefio de controles: Al momento de definir un control se debe tener en
cuenta desde la redaccion las siguientes variables:

Analisis y evaluacion de los controles y peso en la evaluacion del disefio del control para
Riesgos de Corrupcion.
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FECHA:
VERSION:
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CRITERIO DE

EVALUACION

ASPECTO A EVALUAR
EN EL DISENDO DEL CONTROL

OPCIONES
DE RESPUESTA

Lﬁxiste un responsable asignado a la ejecu- 1i5ignadu No asignad
cign del control?
B (El responsable tiene la autoridad y adecua-| 15 0
da segregacion de funciones en la ejecucion Adecuado Inadecuado
del control?
;La oportunidad en que se ejecuta el control | 15 0
— ayuda a prevenir la mitigacion del riesgo o a Onart | .
eriodicidad detectar la materializacion del riesgo de ma- parHine AaRaTEAne
nera oportuna?
iLas actividades gue se desarrollan en el 15 0
control realmente buscan por si sola prevenir p i
revenir
3. Propésito o detectar las causas que pueden dar origen detects Mo es un control
o detectar

al riesgo, ejemplo Verificar, Validar Cotejar,
Comparar, Revisar, etc.? 10

. i . . . 15 0

4 Como serealiza | ;La fuente de informacion que se utiliza en el
la actividad de | desarrollo del control es informacian confia- Confizable Mo confiable
control ble que permita mitigar el riesgo?.
15 0

3. Qué pasa con las

iLas observaciones, desviaciones o dife-

rencias identificadas como resultados de Lla

Se investigan y

Mo se investigan

observacionses o ) . ) ) resuelven y resuelven
o ejecucion del control son investigadas y re-
desviaciones oportunamente | oportunamente.
sueltas de manera oportuna?
L o o 10 >
6. Evidenciade la | ;5Se deja evidencia o rastro de la ejecucion del
: .. . ) Incompleta / no
ejecucion del | control, gque permita a cualquier tercero con Completa icte
. . ) . exis
control la evidencia, llegar a la misma conclusion®?.
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Resultados de la evaluacion del disefio de control

RANGDO DE RESULTADODO - PESD EN LA
CALIFICACION EvVvALUACION DEL DISEND DEL
DEL DISEND CONTROL
Fuerte Calificacion entre @8 v 100
Moderado Calificacktn entre 86 y 95
Daiil Calificacikon entre 0 v 8BS

Nota:

Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles, esta por debajo de 96%, se debe establecer un plan de accion que permita

tener un control o controles bien disefados.

La evaluacidn de los riesgos se realiza antes y después de los controles. Es importante garantizar
que los controles estén bien disefiados teniendo en cuenta los siguientes elementos:

++ Para cada causa debe existir un control.

«+ Las causas se deben trabajar de manera separada.

«» Un control puede ayudar a mitigar varias causas, en estos casos se repite el control
asociado de manera independiente a la causa especifica.

Resultados de la evaluacion de la ejecucion del control

En esta parte de la matriz se evalla no solo que el control este bien disefiado, se debe asegurar que
el control se ejecute correctamente. En primera instancia el responsable del proceso debe confirmar,
posteriormente se confirma con las actividades de evaluacién realizadas por auditorias internas o
control interno.
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RANGO DE
CALIFICACION DE
LA EJECUCION

RESULTADOD
- PES0 DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable.

Analisis y evaluacion de controles para mitigacion de los riesgos:

Mediante la siguiente calificacion se analiza la solidez del control en cuanto a su disefio y en cuanto a
su ejecucion, finalmente se identifica la solidez del control y se define de acuerdo a dicha valoracion
si es necesario establecer acciones para fortalecer el control. Siguiendo siguiente metodologia:

DEBE
PESD DEL SOLIDEZ INDIVIDUAL ESTABLECER
PESD DE LA DE CADA CONTROL
DISERD ACCIONES PARA
EJECUCION DE CADA FUERTE:108
DE CADA CONTROL MODERADD.58 FORTALECER EL
CONTROL DEBIL-H- CONTROL
: Sl 7/ ND
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte Mo
fuerte:
calificacién | moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100
débil (no se ejecuta) fuerte + débil = déhil 5i
fuerte {siempre se ejecuta) moderado + fuerte = moderado 5
moderado:
calificacién | moderado (algunes veces) | moderado + moderado = moderado Si
entre 88 y 35
débil (no se ejecuta) modersdo + débil = débil 5
fuerte (siempre se ejecuta) diébil + fuerta = débil Si
diéhil-
aalificacion entre | moderado (algunas veces) débil + moderado - débil 5i
By 85
débil (no se ejecuta) débil + débil = débil 5i

Finalmente, la solidez del conjunto de controles para una adecuada mitigacién del riesgo se califica
de la siguiente manera:
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Esquema 12. Solidez del conjunto de controles

Disefin del| | Ejecucisn | | S0UMex | | Solkdez del

Riesgos Causas o fallas Controles individual conjunto
control | |del control del control| | de co
N
} CONTROL1 Fuerte Fuerte Fuerte
- N S
o I:_“} CAUSA I JCEmo
- : P \ evaluamos
o % CONTROL 2 Fuerte Moderado | | Moderado | | L2 solidez del
2| RIESGD . b Iy conjunto de Log
; controles?
x 4 )
2 .| CAUSA 2|--» conTrROL3 | | Deénil Fuerte Débil
p \ /
]
SOLIDEZ DEL CONJUNTO DE LOS CONTROLES
CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES
Foert El promedio de la solidez individual de cada control
CI-_L et al sumarlos y ponderarlos es igual a 100.
PORTANTE _ ——
La solidez del conjunto de con- Moderade El promedio de la solidez individual de cada control
wroles se obtiene calculanda el al sumarlos y ponderarlos estd entre 50 v 99,
promedio aritmético simple de . El promedio de la solidez individual de cada control
i el
los controles por cada riesgo. al sumarlos y ponderarlos es menor a 50.

14. NIVEL DE RIESGO (RIESGO RESIDUAL) PARA LOS RIESGOS DE GESTION Y
SEGURIDAD DIGITAL:

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los
controles se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere
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decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacion del primer control.

Cruzando o datos  de
probabilidad ] mpacto

Probabilidad

definidos se tiene: zona de

riesgo alta.

Impacto

Eficiencia del Control

Probabilidad

Riesgo Residual

Leve Menor Moderado Mayor Catastréfico
20%, 40% B0 B0 100%

Fuente: Adaptado del Curso Riesgo Operative Universidad del Rosario por la Direccidn de Gestidn y
Desempeiio Institucional de Funcion Pablica, 2020.

14.1 RESULTADOS DEL MAPA DE RIESGOS RESIDUAL RIESGOS DE CORRUPCION

Una vez realizado el andlisis y evaluacion de los controles para la mitigacion de los riesgos,
procedemos a la elaboracién del mapa de riesgo residual (después de los controles).
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Extremo

Alto

[ oo |

Mupa de Rissge Inherente — Antes de contrles

=

Tenemos el riesgo 1 con una calificacion de

riesgo inherente de probabilidad e impacto

como se muestra en la siguiente grafica:

Probabibedsd de Ocurreacla

R B e R >

Como podemos observar, es probable que el

riesgo suceda y, en caso de materializarse,

tiene un impacto mayor para la entidad.

- '
Ahora, supongamos que existen controles | 0| tcc oo o m e e e o Y e

bien disefiados, que siempre se ejecutan, y

que estos controles disminuyen de manera -

S FUNCION POBLICHA -

directa la probabilidad.

Prohubiidsd de Ocurreacia

En nuestro ejemplo disminuiria dos
cuadrantes de probabilidad, pasa de
probable a improbable y un cuadrante de

impacto, pasa de mayor a moderado.

[ M- >

15. ESTRATEGIAS PARA COMBATIR EL RIESGO DE GESTION Y SEGURIDAD
DIGITAL

Decisién que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se
trate de procesos nuevos, se procede a partir del riesgo inherente. En la siguiente figura se observan
las tres opciones mencionadas y su relacion con la necesidad de definir planes de accion dentro del
respectivo mapa de riesgos:
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_ Mitigar

Reducir — Después de realizar un analisis y
Después de realizar un analisis y Planc< < =& considerar los niveles de riesgo se
considerar que el nivel de riesgo es Accity “ implementan acciones que mitiguen el
alto, se determina trataric medante nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

|
Transferir

Después de realizar un analsis, se

considera que la mejor estrategia es Evitar \
tercerizar el proceso o trasladar el Después de realizar un analisis y
riesgo a través de seguros o pdlizas considerar que el nivel de nesgo es
La responsabilidad econdmica recae demasiado alto. se determina NO
sobre el tercero, pero no se transfiere i la ividad que g este
la responsabibdad sobre el tema nesgo.

reputacional

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Pablica, 2020.

Frente al plan de accién referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion empleada para la
gestidn y control de tareas o proyectos. Para efectos del mapa de riesgos, cuando se define la opcién
de reducir, se requerira la definicion de un plan de accidn que especifique:

+«» Responsable,
+« Fecha de implementacion,
«» Fecha de seguimiento.

Nota: El plan de accién acé referido es diferente a un plan de contingencia, el cual se enmarca dentro
del Plan de Continuidad de Negocio 2 y se consideraria un control correctivo.

Nota: Para mitigar / tratar los riesgos de seguridad digital se deben emplear como minimo los controles

del anexo A de la ISO/IEC 27001:2013 “Lineamientos para la gestion del riesgo de seguridad digital”,
lineamientos que hacen parte integral de la presente politica.

15.1 TRATAMIENTO DEL RIESGO DE CORRUPCION (OPCIONES DE MANEJO):



PROCESO: Direccionamiento y Planeacion
DOCUMENTO: Politica de Administracién del riesgo

FECHA: 27/10/2023
VERSION: 6.0

ACEPTAR EL RIESGD REDUCIR EL RIESGD
Mo se adopta ninguna medida gue Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. [Mingin riesgo de { } o ambaos; por lo general conlleva a la
corrupcion podré ser aceptado). implementacion de controles.
TRATAMIENTO
DEL RIESGOD
EVITAR EL RIESGOD COMPARTIR EL RIESGD
. : Iy ™,
i b 3 : Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
gue dan lugar al riesgo, es decir, |£.-ert fw-.d| compartiendo una parte de este.
no iniciar o mo continuar con la Los riesgos de corrupcion se
activided que lo provoca. pueden compartir pero no se puede
Rtransferir su responsabilidad.
" r

NOTA: Ningun Riesgo de Corrupcion se Acepta, ni se transfiere su responsabilidad.

16. MONITOREO Y REVISION A RIESGOS DE CONTRATACION, RIESGOS DE
CORRUPCION, RIESGOS DE GESTION, RIESGOS DE SEGURIDAD DIGITAL,
RIESGOS DE SST

El monitoreo y revisidn de los riesgos esta alineado a la dimension de control interno del MIPG, el cual
se encuentra establecido a través de asignacion de responsabilidades y roles en el marco de las lineas
de defensa.

Riesgos de gestion, riesgos de corrupcion y riesgos de seguridad digital son monitoreados de manera
permanente por los lideres de proceso y sus equipos de trabajo, dichos monitoreos y revisiones se
realizan y se formalizan de manera trimestral y semestral siguiendo la siguiente frecuencia. En el caso
de los riesgos de seguridad digital, se debe reportar en el mapa y planes de tratamiento. El responsable
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de seguridad digital apoyara y acompafara a las diferentes lineas de defensa tanto para el reporte,
como para la gestion y el tratamiento de estos riesgos.

La Empresa de Desarrollo Urbano y Rural de Dosquebradas a través de las Tres Lineas de defensa
definidas en el MIPG en la Dimensién 7 Control Interno, Componente Actividades de control, debe
hacer un seguimiento a los planes de tratamiento para determinar su efectividad, de acuerdo con lo
definido a continuacion:  Realizar seguimiento y monitoreo al plan de accién en la etapa de
implementacion y finalizacion de los planes de accion.

% Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion y
finalizacion de los planes de accion.

+« Revisar peridédicamente las actividades de control para determinar su relevancia y
actualizarlas de ser necesario.

% Realizar monitoreo de los riesgos y controles tecnoldgicos.

% Efectuar la evaluacion del plan de accion y realizar nuevamente la valoracion de los riesgos
de seguridad digital para verificar su efectividad.

% Verificar que los controles estan disefiados e implementados de manera efectiva y operen
como se pretende para controlar los riesgos.

« Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.

Nota: una vez que el plan de tratamiento se haya ejecutado en las fechas y con las disposiciones de
recursos previstas, la entidad publica debe valorar nuevamente el riesgo y verificar si el nivel disminuy6

0 no (es decir, si se desplazd de una zona mayor a una menor en el mapa de calor) y luego, compararlo
con el ultimo nivel de riesgo residual.

16.1 SEGUIMIENTO RIESGOS EN EL PROCESO DE CONTRATACION
a. En laetapa de planeacion contractual: Corresponde al Ordenador del Gasto y Subgerentes.
b. En la etapa de ejecucion contractual: Corresponde a los Supervisores.

Seguimiento Etapa de Planeacion: Antes de remitir la solicitud de inicio de proceso de contratacion al
area Juridica. (como evidencia el aval de la matriz de Riesgos de Contratacion).

Seguimiento Etapa de Ejecucion Contractual: Se entiende realizado con la suscripcion por parte del
Supervisor de las actas parciales o finales. El tratamiento se realizara de acuerdo al tipo de riesgo y a
la etapa en la cual se encuentre el contrato.
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16.2 FECHAS DE REPORTE POR PARTE DE LIDERES DE PROCESO / EQUIPOS DE
TRABAJO RIESGOS CORRUPCION:

«+ 1erreporte periodo (enero — febrero — marzo- abril): el plazo de reporte debera surtirse dentro
de los tres (03) primeros dias habiles del mes de mayo a la Subgerencia Administrativa y
financiera.

«+ 2do reporte periodo (mayo — junio — julio - agosto): El plazo de reporte deberé surtirse dentro
de los tres (03) primeros dias habiles del mes de septiembre a la Subgerencia Administrativa
y financiera.

«+ 3erreporte periodo (septiembre - octubre — noviembre — diciembre): el plazo de reporte debera
surtirse dentro de los tres (03) primeros dias habiles del mes de enero.

16.3 FECHAS DE REPORTE POR PARTE DE LIDERES DE PROCESO / EQUIPOS DE
TRABAJO RIESGOS DE GESTION:

«+ ler reporte periodo (enero -febrero -marzo - abril — mayo - junio): Plazo de reporte debera
surtirse dentro de los tres (03) primeros dias habiles del mes de julio.

«+ 2do reporte periodo (julio - agosto - septiembre - octubre — noviembre - diciembre): el plazo
de reporte debera surtirse dentro de los tres (03) primeros dias habiles del mes de enero.

16.4 FECHA DE MONITOREO RIESGOS DE CORRUPCION POR PARTE DE LA
SUBGERENCIA ADMINISTRATIVA Y FINANCIERA:

El area de Direccionamiento y Planeacion en cabeza de la Subgerente Administrativa y Financiera
realizard de manera cuatrimestral el monitoreo al PAAC en el cual esta inmerso el informe de los
riesgos de Corrupcion.

«+ 1erreporte periodo (enero — febrero — marzo- abril): el plazo de reporte debera surtirse dentro
de los cinco (05) primeros dias habiles del mes de mayo a la Asesoria de Control Interno.

«+ 2do reporte periodo (mayo — junio — julio - agosto): El plazo de reporte deberé surtirse dentro
de los (05) primeros dias habiles del mes de septiembre a la Asesoria de Control Interno.

«+ 3erreporte periodo (septiembre - octubre —noviembre — diciembre): el plazo de reporte debera
surtirse dentro de los (05) primeros dias habiles del mes de enero a la Asesoria de Control
Interno.
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16.5 FECHA DE MONITOREO RIESGOS DE GESTION POR PARTE DE LA SUBGERENCIA
ADMINISTRATIVA'Y FINANCIERA

«+ 1er reporte periodo (enero -febrero -marzo - abril — mayo - junio): Plazo de reporte debera
surtirse dentro de los cinco (05) primeros dias habiles del mes de julio a la Asesoria de Control
interno.

«+ 2do reporte periodo (julio - agosto - septiembre - octubre — noviembre - diciembre): el plazo
de reporte debera surtirse dentro de los cinco (05) primeros dias habiles del mes de enero a
la Asesoria de Control interno.

16.6 REGISTRO Y REPORTE DE INCIDENTES DE SEGURIDAD DIGITAL:

Es importante que la entidad publica cuente con el registro de los incidentes de seguridad digital que
se hayan materializado, con el fin de analizar las causas, las deficiencias de los controles
implementados y las pérdidas que se pueden generar.

El proposito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas
para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y gestion de dichos
riesgos y enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta informacién,
adoptar nuevos controles.

16.7 REPORTE DE LA GESTION DEL RIESGO DE SEGURIDAD DIGITAL AL INTERIOR
DE LA ENTIDAD

El responsable de seguridad digital deberia reportar periédicamente a la Linea Estratégica (Alta
direcciéon y Comité Institucional de Coordinacién de Control Interno) y a las partes interesadas la
siguiente informacion:
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REPORTE

. Matriz de los riesgos identificados de seguridad digital.

_ Listado de activos criticos TI/TO v listado de 1CC.

. Reporte de criticidad/Impacto de la organizacican.

Plan de tratamiento de riesgos.

Reporte de evolucian de riesgos v modificacion del apetito de riesgo.

Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con
la periodicidad de evaluacidn realizada.

. Impacto econdmico que podria presentarse frente a la materializacion de los riesgos.

NN ENAINTS

PERIODICIDAD

» Peridcdicamente por parte de todas las Entidadaes u organizaciones
que han adaptado el modelo respectivo.

» Cuando ocurra un cambio organizacional o de los procesos de la arganizacidn que
genere de un impacto en la operaciones o que pueda afectar los riesgos va identicados
anteriormente. En este caso debe realizarse una nueva evaluacion de los riesgos v
reportar los resultados a la Entidad de control

2 Cuando se incluya un nuevo proceso dentro del alcance de la gestion de riesgos de

seguridad digital de la organizacion.En este acaso se debe realizar una nueva evaluacion de
riesgosy reportar los resultados a la Entidad de control.

Imagen 3. Reportes de inrforimaci()n'bor parte de la entidad.
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Igualmente, en el caso de los riesgos de seguridad digital, se debe reportar en el mapa y planes de
tratamiento. Se deben generar indicadores, para medir la gestion realizada, en esencia en cuanto a la
eficacia y la efectividad de los planes de tratamiento implementados.

La entidad debera preferiblemente definir como minimo 2 indicadores POR PROCESO de la siguiente
manera:

+ Indicador de eficacia, que indique el cumplimiento de las actividades para la gestion del riesgo

de seguridad digital en cada proceso de la entidad.

+ Indicador efectividad, para cada riesgo o la suma de todos los riesgos de seguridad digital
(pérdida de confidencialidad, e integridad, de disponibilidad).

16.8 SEGUIMIENTO RIESGOS DE SST:

El area de Talento Humano, a través de Seguridad y Salud en el Trabajo, realizara el seguimiento a
la Matriz de riesgos de SST de acuerdo con lo definido en sus procedimientos e instructivos internos.

16.9 SEGUIMIENTO POR CONTROL INTERNO A RIESGOS DE GESTION:
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El seguimiento realizado a los Riesgos de Gestion sera efectuado dos veces en el afio y programado
en el plan de accion de cada vigencia de la Asesoria de Control Interno. El informe sera entregado y
socializado en la sede electronica asi: Primer seguimiento el décimo dia habil del mes de julio,
Segundo seguimiento el décimo dia habil del mes de enero.

16.10 ACTIVIDADES A ADELANTAR PARA EL SEGUIMIENTO A LOS RIESGOS POR
PARTE DE CONTROL INTERNO.

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos
de Corrupcion. Se adoptan las fechas y parametros establecidos para el seguimiento a los riesgos de
corrupcion inmerso en el seguimiento al Plan Anticorrupcidn y Atencién al Ciudadano de la siguiente
manera:

« Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de mayo.

+« Segundo seguimiento: Con corte al 31 de agosto. La publicacion deberé surtirse dentro de
los diez (10) primeros dias habiles del mes de septiembre.

+« Tercer seguimiento: Con corte al 31 de diciembre. La publicacién deberé surtirse dentro de
los diez (10) primeros dias habiles del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la sede electrénica
de la entidad.

16.11 PARA LOS SEGUIMIENTOS DE CONTROL INTERNO A LOS RIESGOS SE DEBERA
ADELANTAR LAS SIGUIENTES ACTIVIDADES:

« Verificar la publicacion del Mapa de Riesgos de Corrupcion en la sede electronica de la
entidad.

% Revision aleatoria de los riesgos de Gestion y Corrupcion (evidencias) y su evolucion.

«+ Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

«+ Haran parte de la politica de administracién del riesgo los resultados de las evaluaciones
llevadas a cabo por los diferentes 6rganos de control, los cuales reposaran en la oficina
Asesora de Control Interno siendo un insumo para la identificacion y tratamiento de los
diferentes riesgos.


https://docs.google.com/document/d/1PPLRTr8Avx-Z8H2lF7Um70GhfCPCJKzc/edit#heading=h.206ipza
https://docs.google.com/document/d/1PPLRTr8Avx-Z8H2lF7Um70GhfCPCJKzc/edit#heading=h.206ipza
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17. ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DE RIESGOS DE
CORRUPCION

En el evento de materializarse un riesgo de corrupcidn, es necesario realizar los ajustes necesarios
con acciones, tales como:

¢

L)

*

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualizé el Mapa de Riesgos de Corrupcion.
Realizar un monitoreo permanente.

0, R
0’0 0’0 L)

4

L)

*

Teniendo en cuenta que la Asesoria de Control Interno debe asegurar que los controles sean efectivos,
le apunten al riesgo y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas se
refieren a:

% Acciones encaminadas a determinar la efectividad de los controles.
%+ Acciones encaminadas a mejorar la valoracion de los riesgos.
«» Acciones encaminadas a mejorar los controles.

% Analizar el disefio e idoneidad de los controles, si son adecuados para prevenir o mitigar los
riesgos de corrupcion.

< Determinar si se adelantaron acciones de monitoreo.
« Revisar las acciones del monitoreo.

18. ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DE RIESGOS DE
GESTION

En el evento de materializarse un riesgo de gestion, es necesario realizar los ajustes necesarios con
acciones, tales como:

% Acciones encaminadas a determinar la efectividad de los controles.
% Acciones encaminadas a mejorar la valoracion de los riesgos.



PROCESO: Direccionamiento y Planeacién
DOCUMENTO: Politica de Administracién del riesgo
FECHA: 27/10/2023
VERSION: 6.0

++ Acciones encaminadas a mejorar los controles.

«» Analizar el disefio e idoneidad de los controles, si son adecuados para prevenir o mitigar los
riesgos de gestion

«» Elaboracion de plan de mejoramiento en el cual se deben registrar acciones encaminadas en
el fortalecimiento de los controles del riesgo que se materializd

«+ Valoracion de la probabilidad e impacto del riesgo materializado

19. COMUNICACION Y CONSULTA

La comunicacion y consulta con las partes involucradas, tanto internas como externas debe tener lugar
durante todas las etapas del proceso para la gestion del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos,
de modo tal que los riesgos identificados, permitan encontrar puntos criticos para la mejora en la
prestacion de los servicios. Es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacion, analisis y valoracion del
riesgo.

La comunicacion y consulta se constituye en un elemento transversal a todo el proceso al involucrar
a todos los funcionarios para el levantamiento de los mapas de riesgos, con el fin de ayudar a
establecer correctamente el contexto para los procesos, garantizar que se toman en consideracion las
necesidades de los usuarios, ayudar a garantizar que los riesgos estén correctamente identificados,
reunir diferentes areas de experticia para el analisis de los riesgos, garantizar que los diferentes puntos
de vista se toman en consideracion adecuadamente durante todo el proceso, fomentar la
administracion del riesgo como una actividad inherente al proceso de planeacion estratégica.

20. RIESGOS EN EL PROCESO DE CONTRATACION

20.1 INTRODUCCION:

La regulacion normativa de los riesgos en la contratacion publica no es muy amplia, a saber: Ley 1150
de 2007, Decreto 1082 de 2015 y los documentos CONPES, que conforman el conjunto normativo y
reglamentario relacionado con la gestidn de los riesgos en la contratacién publica.

Es necesario tener en cuenta el principio de planeacion, en la medida que un adecuado analisis y
evaluacién de riesgos en la etapa precontractual basado en estudios técnicos y cientificos, permiten
identificar y anticipar los eventos futuros adversos a los intereses perseguidos con la contratacién,
identificar las causas, sus efectos y los resultados que pueden producirse.
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El Decreto 1082 de 2015, definid el riesgo como aquel «evento que puede generar efectos adversos
y de distinta magnitud en el logro de los objetivos del Proceso de Contratacion o en la ejecucion de un
Contrato» (art. 2.2.1.1.1.3.1).

A su vez, establecio el deber de andlisis de riesgo durante la etapa de planeacién para conocer el
sector relativo al objeto del proceso de contratacion (art. 2.2.1.1.1.6.1) y evaluar el riesgo que el
proceso de contratacion representa para el cumplimiento de sus metas y objetivos (art. 2.2.1.1.1.6.3).

Ademas, establece que para los procesos de seleccion que sean adelantados bajo la modalidad de
licitacion publica, debera darse una audiencia para la asignacion de riesgos, en donde la entidad
debera presentar el analisis de estos y realizar su asignacion definitiva (art. 2.2.1.2.1.1.2).

Esta reglamentacion se consolido en el Decreto 1082 de 2015, en la que se determinaron los riesgos
que deben cubrir las garantias en la contratacion publica, en cuanto al cumplimiento de las
obligaciones surgidas en favor del Estado con ocasidn de «(i) la presentacién de las ofertas; (i) los
contratos y su liquidacion; y (iii) los riesgos a los que se encuentran expuestas las Entidades Estatales,
derivados de la responsabilidad extracontractual que pueda surgir por las actuaciones, hechos u
omisiones de sus contratistas y subcontratistas, deben estar garantizadas en los términos de la ley y
del presente titulo» (art. 2.2.1.2.3.1.1)

Los lineamientos emitidos por el CONPES, dentro de los cuales cabe destacar el documento 3107 de
2001, en el cual se fijaron los lineamientos de la «Politica de manejo de riesgo contractual del Estado
para procesos de participacion privada en infraestructura» en los sectores de transporte, energia,
comunicaciones y agua.

El documento CONPES 3714 de 2011, el cual desarrollé los lineamientos basicos para entender el
concepto de riesgo previsible en el marco de las adquisiciones sometidas al Estatuto General de
Contratacion de la Administracion Publica, con el propésito de fortalecer y unificar los procedimientos
de la etapa precontractual para la tipificacion, estimacion y asignacion de riesgos previsibles de la
contratacion publica.

En la etapa poscontractual se encuentran los mecanismos de cobertura del riesgo que son las
garantias, las cuales tienen como objeto resarcir el detrimento patrimonial que se ocasiona, ya sea
por incumplimiento de las obligaciones del contratista, inadecuada gestion fiscal del servidor publico
encargado, pérdida o deterioro del bien o por eventos que comprometen la responsabilidad patrimonial
del Estado frente a terceros.

No obstante, para algunas circunstancias acaecidas durante la ejecucion que tienen el caracter de
imprevisible y que afectaron la ecuacion financiera del contrato, en muchas ocasiones puede que no
se encuentren estas contingencias dentro de la cobertura de las garantias.
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Para tal fin, como forma adecuada de administracion o gestion de los riesgos, las entidades publicas
cuentan con la etapa de la liquidacion del contrato, escenario adecuado para realizar un balance
econdmico, juridico y técnico de lo ejecutado, asi como para determinar los hechos o circunstancias
que afectaron la ejecucion normal del negocio y establecer el estado en que las partes quedan frente
aeste.

Los Tipos de Riesgos, establecidos son los siguientes:

PREVISIBLES: el documento CONPES 3714 de 2011, Son “todas aquellas circunstancias que, de
presentarse durante el desarrollo y ejecucion del contrato, tienen la potencialidad de alterar el equilibrio
financiero del mismo, siempre que sean identificables y cuantificables en condiciones normales”.

IMPREVISIBLES «tanto los anormales que no fueron previstos en el contrato, como también los que
habiéndolo sido, sus efectos desbordan los limites de la asuncion de la parte contratante a quien
dichos riesgos le fueron distribuidos», tienen especial importancia, si se tiene en cuenta que al tratarse
de situaciones no previstas al momento de celebrar el contrato 0 que desbordan el deber que tiene el
contratista de soportarlas, dan lugar, al contratista, para alegar el rompimiento de la ecuacion
contractual, y por tanto, solicitar a la administracion el restablecimiento econdémico del mismo.

RIESGO CONTRACTUAL: Es la medida de la variabilidad de los posibles resultados que se pueden
esperar de un evento. Aquellas circunstancias que pueden presentarse durante el desarrollo o
ejecucién de un contrato y que pueden alterar el equilibrio financiero del mismo y ha tenido una
regulacion desde cinco (5) 6pticas, asociadas con el proceso de gestidn que se requiere en cada caso,
las cuales son las siguientes: Riesgos Previsibles, Riesgos Imprevisibles, Riesgos Cubiertos por el
Régimen de Garantias, Obligaciones Contingentes, Riesgos Generados por Malas Practicas.

20. 2 ESTRUCTURA DE LA ADMINISTRACION DE RIESGOS CONTRATACION

De acuerdo con lo establecido por la Agencia Colombia Compra Eficiente en su Manual para la
Identificacién y Cobertura del Riesgo en los Procesos de Contratacion:

1. Laadministracion o el manejo del riesgo debe cubrir desde la planeacion hasta la terminacion
del plazo, la liquidacidn del contrato, el vencimiento de las garantias de calidad o la disposicidn
final del bien; y no solamente la tipificacion, estimacién y asignacién del riesgo que pueda
alterar el equilibrio econémico del contrato.

2. Sedebe estructurar un sistema de administracion de Riesgos teniendo en cuenta, entre otros,
los siguientes aspectos: (a) los eventos que impidan la adjudicacion y firma del contrato como
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resultado del Proceso de Contratacion; (b) los eventos que alteren la ejecucion del contrato;
(c) el equilibrio econdmico del contrato; (d) la eficacia del Proceso de Contratacion, es decir,
que la Entidad Estatal pueda satisfacer la necesidad que motivé el Proceso de Contratacion;
y la reputacion y legitimidad de la Entidad Estatal encargada de prestar el bien o servicio.

3. Colombia Compra Eficiente propone administrar los Riesgos del Proceso de Contratacion
como se establece a continuacion:

l

Establecer un Contexto

Identificar v Analizar L »

Evaluar

Comunicar y Consultar
¥
A
12
Monitorear y Revisar

Asignar y Tratar

20.3 CONTEXTO

La Alcaldia debe tener conocimiento del ambiente social, econémico y politico, que le rodea v, en
consecuencia, debe identificar:

(i) Sus propios Riesgos;

(ii) los Riesgos comunes a sus Procesos de Contratacion; y

(iii) los Riesgos del Proceso de Contratacion en particular.

20.4 IDENTIFICARY CLASIFICAR LOS RIESGOS

Para ello se debe diligenciar la siguiente Matriz propuesta por la Agencia Colombia Compra Eficiente:
en sus items:
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20.5 EVALUARY CALIFICAR LOS RIESGOS

Se debe evaluar cada uno de los Riesgos identificados, estableciendo el impacto de los mismos frente
al logro de los objetivos del Proceso de Contratacion y su probabilidad de ocurrencia.

a. Probabilidad

Valoracion

Raro (pueds ocurrir
excepcionalmente)

Improbable (puedese ocurrir
ocasionalmeaente)

Posible (puede ocurrir en
cualquier momento futuro)

FProbable (probablemente
WA a ocurrir)

Casi cierto (ocurre en la
mayoria de circunstancias)

b. Impacto del Riesgo
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c. Valoracion del Riesgo: Para ello se debe proceder a sumar las valoraciones de probabilidad
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d. Categoria del Riesgo: la valoracion completa del Riesgo permite establecer una categoria a
cada uno de ellos para su correcta gestion:

“Waloracian del .
Categoria

Riesgo

Riesgo extremo
(SR Riesgo alto
=N Riesgo meadio

Riesgo bajo

20.6 ASIGNACION Y TRATAMIENTO DE LOS RIESGOS

Debe establecerse un orden de prioridades para:

Evitar el Riesgo

Transferir el Riesgo

Aceptar el Riesgo

Reducir la probabilidad de ocurrencia del evento

Reducir las consecuencias 0 el impacto del Riesgo a través de planes de contingencia

21. RIESGOS FISCALES

21.1 DEFINICION Y ELEMENTOS DEL RIESGO FISCAL

Teniendo en cuenta la estructura y elementos de la definicion de riesgos de la guia, es arménica con
la norma ISO 31000, que define riesgo fiscal, asi: “Efecto dafioso sobre recursos publicos o bienes o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial”.

Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso.

21.2 IDENTIFICACION DE RIESGOS FISCALES

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las
circunstancias Inmediatas:

Los puntos de riesgo, son situaciones en las que potencialmente se genera riesgo fiscal, es decir, son
aquellas actividades de administracidn, gestion, ordenacion, ejecucion, manejo, adquisicion,
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planeacion, conservacion, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion
y disposicion de los bienes o recursos publicos, asi como a la recaudacion, manejo e inversion de sus
rentas.

Las circunstancias inmediatas, se tratan de aquellas situaciones o actividades bajo las cuales se
presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para que se presente
el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen multiples circunstancias
inmediatas.

Identificacion de areas de impacto:

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una consecuencia
econdmica sobre el patrimonio publico, a la cual se veria expuesta la organizacion en caso de
materializarse el riesgo. Es importante, tener en cuenta que no todos los efectos economicos
corresponden a riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos
o intereses patrimoniales de naturaleza publica) representan un efecto econdémico.

Identificacion de la causa raiz o potencial hecho generador:

La causa raiz seria cualquier evento potencial (accion u omisién) que de presentarse provocaria un
menoscabo, disminucién, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la Republica,
2015). La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una
relacion de causalefecto. En este sentido, la determinacion de la causa raiz o potencial hecho
generador se logra estableciendo la accién u omision o acto lesivo del patrimonio esta tal.

Descripcion del riesgo fiscal:

Para redactar un riesgo fiscal se debe tener en cuenta:

Vv Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se presenta
el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente el riesgo.
v Causa Raiz: Corresponde al por qué; que es el evento (accién u omision) que de presentarse es
causante, es decir, generador directo, causa eficiente o adecuada. Es la condicién necesaria, de tal
forma que, si ese hecho no se produce, el dafio no se genera.
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iQue? {Como? dPor qué?

Riesgo
- Circunstancia
Fiscal — ] + s + Causa Ralz
| l

Lo que puede Ocurrir

Mota: Los controles
entran a atacar esta
causa

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6 Direccion de Gestion y Desempefio
Institucional. Noviembre 2022

21.3VALORACION DE RIESGOS FISCALES
Evaluacién de riesgos:

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus consecuencias o
impacto inherentes.

Probabilidad:

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun el nimero de
veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es decir, el numero de veces
que se realizan las actividades que representen gestion fiscal.

Frecuencia de la Actividad Probabilidad

M . La actividad que conlleva el riesgo se ejecuta
e como maximos 2 veces por afio 20%

La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afo

La actividad que conlleva el riesgo se ejecuta de

s 24 a 500 veces por ano 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces B80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio
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Impacto:

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un impacto econdmico,
toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés patrimonial de
naturaleza publica.

Afectacion Econdmica Reputacional

Mectacién menar a 10 SMLMV El riesgo afecta la imagen de algin area de la
' organizacion.

El resgo afecta la imagen de |z enfidad
internamente, de conocimiento general nivel
interno, de junta direciiva y accionistas ylo de
proveedares.

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de |a entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Determinacién del nivel de riesgo inherente

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, se
busca determinar la zona de riesgo inicial (riesgo inherente), se trata de determinar los niveles de
severidad.

Probabilidad

¢

£ o
s s 3f w8
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Valoracion de controles:

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a prevenir
y detectar la materializacion de los riesgos. Se aplican los mismos lineamientos de los riesgos de
gestion.

Redaccion de Controles:

Una vez determinada la zona de riesgo inherente se definen y valoran los controles aplicables, acorde
con las causas definidas, a fin de determinar la zona de riesgo residual. La identificacién de controles
se debe realizar para cada riesgo a través de las entrevistas con los lideres de los procesos y
servidores responsables, sera necesario consultar la estructura de operacion de la entidad.

Lider, ) sComo se
profesional, dque haog aplica el
coordinador el conirol control?

(@) Responsable (@) O, O Complemento
Identifica el cargo del Se determina mediante Corresponde a los detalles
servidor que ejecuta el verbos en los cuales se gue permiten identificar

claramente el objeto del
control. (Como se hace,
fuentes para el andélisis,
evidencia del control).

control, en caso se ser identifica la accion a realizar
controles automaticos se como parte del control
identificara el sistema que (verificar, walidar, cotejar,
realiza la actividad. comparar).

Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion de los
controles se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere
decir que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara con el valor
resultante luego de la aplicacidn del primer control. Se aplican los mismos lineamientos de los riesgos
de gestion.
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