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mcsg?";‘é ?ggsswi'ggﬁ RESPONSABLE DE MEJORAMIENTO ‘ SEGUIMIENTO (LIDER DEL PROCESO)
\ EFICACIA ARG
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA | SAmnestt LAmer
ACCION Y % DE FECHA ——— 1
CUMPLIMIENTO S °"“'::'F’,:;
Se esta incumpliendo la Ley 1341 de | Falta de personal Incluir en el proyecto de presupuesto | En la  vigencia | Gerencia y | |
2009 min tic, la norma ISO 27001 de | certificado en la | vigencia 2024 la Contrataciéon de | 2023, se incluird | Subgerencia \ ,
2013 'y 'asygu'::v;e;a‘;"“:': ‘:: materia y  no | profesional idonco en la materia | en el proyecto de | Administrativa y \ ‘1
m§egw' mdaf’_ En 10 e relaciona a ias inclusibn en el | (Certificado en la norma técnica 1ISO pfesupuesto y se | financiera. ' \ \
herramientas de autodiagndstico para pyesup_uesto de la ;7001) para lla claboracion  del e)ecutaté durante | \
el MSPl. lo relacionado hace | Vigencia 2023. insumo respectivo y todo lo referente | la vigencia 2024. | \ |
referencia que para el debido proceso a la adopcion de un modelo de I \
se debe realizar un paso a paso que seguridad y privacidad de la | l 5
estd establecido en un documento informacion (MSPI) al interior dec la | l‘
maestro y por ende no se estd entidad. Asignar  presupucsto | ‘
cumpliendo. vigencia 2024, ‘ {
Se esta incumpliendo la Ley 1341 de | Falta de personal | Incluir en el proyecto de presupucsto | En la  vigencia | Gerencia y I
gg?g mmluc, la norma 'ISO 270|°1 de | certificado en la | vigencia 2024 la Contratacion de 2023, se incluird | Subgerencia |
segun'dya . aSygul::v a‘l?d aé““’:: ‘1:: materia y no profgsional idonco cn la materia | en el proyecto de | Administrativa y \
informacion. En 1o que relacions i inclusion en el | (Certificado en la norma xécqnca ISO p(esupuesto y se | financiera.
tienen identificados los controles de presupuesto de la | 27001) para la claboracion del | ejecutard durante
riesgo en el MSPI, lo relacionado hace | Vigencia 2023. insumo respectivo y todo lo referente | la vigencia 2024,
refelrenq':n al  instumento  de a la c;:ddopci(m de unda:;md;l: t:c
evaluaci que requiere de un seguridad y pnvaci a
levantamiento de informacion para informacion (MSPI) al interior de la
mostrar los resultados esperados y entidad. Asignar  presupuesto
por ende no se esta cumpliendo vipencia 2024.
;gog S:::i r:"suq"}gie"ldo |3‘SL08)’2;33: :e Falta de personal | Incluir en el presupucsto 2024 la En la vigencia | Gerenciay
2013 'y las gu?:srmadel d: mmﬁt;ado en la Couualw_;lon de prolcsnonal idoneo en | 2023, se incluira | Subgerencia
soguwided privaudad"mde ™ matena y no Ig materia (Ccmﬁcado en la norma | en el proyecto de | Administrativa y
informacién. En lo que relaciona a las inclusion en el | técnica 150 '27001) para la | presupuesto y se | financiera.
evaluaciones de seguridad técnicas pyesupueslo de la | elaboracion del insumo respectivo y | ejecutara  durante
bajo la supervision de personal | Vigencia 2023. todo lo referente a la adopcion de un | la vigencia 2024
autorzado, apoyaco en heramientas moddo de scgundad vy privacidad de \
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EFICACIA
¢Amerita ¢Amerita
HALLAZGO / NC/ OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA 3 actualizar mapa realizar
ACCION Y % DE FECHA de riesgos? cambios en el
CUMPLIMIENTO MIPG?
automaticas 'y con  revisiones la informaciéon (MSPI) al interior de
manuales MSPI, no se cumple. la entidad.  Asignar presupuesto
vigencia 2024.
Se esta incumpliendo la Ley 1341 de | Falta de personal | Incluir en el proyecto de presupuesto | En  la  vigencia | Gerencia y
2009 min tic, la norma ISO 27001 de | certificado en la | vigencia 2024 la Contratacién de | 2023, se incluird | Subgerencia
2013 y las guias del modelo de | materia y no | profesional idénco en la materia | en el proyecto de | Administrativa y
segurdad |y prvacidad de | ugion en el | (Certificado en la norma técnica 1SO presupuesto y se | financiera.
informacién. En lo que relaciona al op .
cumplimiento con las politicas y p_resuppesto de la 2?7001) para ~la elaboracion  del EJequtaré. durante
normas de seguridad en el MSPI, lo | vigencia 2023. insumo respectivo y todo lo referente | la vigencia 2024.
relacionado hace referencia que hay a la adopcién de un modelo de
establecidas unas normas y guias con seguridad y privacidad de la
sus respetivas politicas de gobierno informacién (MSPI) al interior de la
digital que se establece en seguridad entidad. Asignar  presupuesto
de la informacién y por ende no se vigencia 2024,
esta cumpliendo
Se estd incumpliendo la Ley 1341 de | Falta de personal | Incluir en el presupuesto 2024 la | En la  vigencia | Gerenciay
2009 min tic, la norma ISO 27001 de | certificado en la | Contratacién de profesional idéneo en | 2023, se incluira | Subgerencia
2013 y las guias del modelo de [ materia y no | la materia (Certificado en la norma | en el proyecto de | Administrativay
mgz%n VEn ?:vat?:a:alaa%ia '; inclusién en el | técnica ISO 27001) para la | presupuesto y se | financiera.
dowmemo'maque, MSPI para pyesuguesto de la | elaboracién del insumo respectivo y ejegutarei. durante
lograr efectivamente el paso a paso | Vigencia 2023. todo lo refcrentc.a la adopcién de un | la vigencia 2024.
del levantamiento de informacién, lo modelo de seguridad y privacidad de
relacionado hace referencia de que el la informacién (MSPI) al interior de
MSPI tiene una herramienta para su la entidad. Asignar presupuesto
respectivo proceso y resultado de la vigencia 2024.
misma y por ende no se estd
cumpliendo.
Se esta inc . la Ley 1341 de | Falta de personal | Incluir en el presupuesto 2024 la | En la  vigencia | Gerenciay
2009 min tic, la norma ISO 27001 de | certificado en la | Contratacion de profesional idéneo en | 2023, se incluird | Subgerencia
ig;in_dya dlasygun;v a(;:ecliadmw:‘eo ‘iae materja y nofla rqatcn’a (Certificado en la norma | en el proyecto de | Administrativa y
informacién. En lo que relaciona al inclusion en el | técnica ”lSO 27001) para la presupuesto y se financiera.
nivel de madurez del MSP| |a | Presupuesto de la | elaboracion del insumo respectivo y | ejecutard durante
herramienta debe evaluarse con su | Vigencia 2023. todo lo referente a la adopcion de un | la vigencia 2024.
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RBPONZ 55: ,B:“Ec mﬁgg’; RESPOMSABLE DE MEJORAMENTO } SESUIMIENTO (LIDER DEL PROCESD)
{ !
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTOG | PLAZO RESPONSABLE | EVIDENCIA DE LA l i LAmerta LAmerita
| ACCION ¥ % DE FECHa | *ctmitarmape | stz
i ‘ CUMPLIMENTO l de resgos7 cambios en el
1 L [ WPG?
respectivo paso a paso como estd modelo de segundad v privacidad de
estabiectd: mz"”::yg‘;’;a“m;e: ;‘ la informacion (MSPT) al mienor de | |
document e la entidad  Asignar presupmests | '
Sl Gumpliantn vigencia 2024 i lA
7 | Se estd mcumpliendo Iz Ley 1341 de | Falta de personal | Incluir en el presupuests 2024 Ja | Em la  wgercia | Gerencia y
’;’8?: min tic, la norma 150 27001 de | certificado en la | Contratacion de profesiomal 1démen en | 2023 se  nclurd | Subgersncia
y las guias del "m;?"; matena y no | la matenia (Certificado en la morma | en ef proyecto de | Adrministrativa y
m”g“'ud_ én ’:"w"_"d;d e inclusion  en el | tomea 150 27001) pawa e | presupwesto y se | financiera
brechz establecida en seguridad y presupuesto de 1a | elaboracion del msumo respectivo v | epecutard  durante |
privacidad de la informacion fa | Vigencia 2023 todo lo referente a la adopodm de wn | 13 wigenca 20204 |
herramienta debe evaluarse con su modelo de sepundad ¥ privacdad de [
respectivo paso 2 pPaso como ests la mformacion (MSPT) al mtersor de |
eslablecido en las guias y en el la entdad  Asmignar  presgpucto
dowmemroen':::stro y ;si mom:: vigencia 2024
ia entidad y adonde gebemos llegar y |
por ende no se ests cumphendo. ; — i . ! e
8 | Se ests incumpliendo ia Ley 1341 de | Ialta de personal | Incluir en el presupuesio 2024 la | En & wgenca | Gerencia y
2009 min tic, ia norma ISO 27001 de | certificado en la | Contratacion de profesionsl sdomen ea | 2023 s nchurd | Subgerencia {
2013 y las guias del modelo de | mateng  y  no | I matenia (Coruficado on la noma | en of proyecto de | Administrativay |
sagunded én ‘0"2:"::“ “ﬂ : inclusion  en el | womca IS0 27001) pas  la | presupuesto y se | financiera. ‘ i
sdoptan s medides ucmc-sl - , presupuesto de la | claboracion del msumo respoctne y | eyecutard  durante
pruebss de efectvidad necesarias | VI9eNcié 2023 todo lo referente a la adopaon de ws | ia wigenca 2024 :
para proteger la Informacion donde modelo de sopundad v privacidad dc | [
reposan eslos gatos de e entidad en le mtormacion (MSP]) & miones ¢ |
MSPI, no se ests cumphiendo la enudad Asipnar  presupucsto | ‘ |
| vigenaw 2024 ! B ! S
9 | Se esta ncumphendo 1s Ley 1541 de | Falta de personal | Inclun on ¢l presupucsio 2024 k| En @ wgenaa | Cerencia y
2005 min tic, ia norma IS0 27001 de | gertficado en la | Conumtacion de profesional idoncs on [ 2023 se mawd | Subgerenca i
2013 y las guias del modelo Oe | matena y  no | lu maena (Certficado en la worma | @0 € proyects de | Administiativa y | ‘ ‘
Wﬁ !!_nmpg:em d: m': inclusion  en @l | womca 150 27001)  paa la | presupuesto g se | Mnaiciend. ‘ ‘
actones de mejors y caminas en la presupuesto e la | claboracaon del msume espeaive v eyellderd durants |
wvigenaa 2073 Jm-w-m.umtu_-wm ‘
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N° LAmerita LAmerita
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA actualizar mapa realizar
ACCION Y % DE FECHA de riesgos? cambios en el
CUMPLIMIENTO MIPG?
seguridad y privacidad de la modclo de seguridad y privacidad de
informacién  identificados en la la informacién (MSPI) al interior de
herramienta no estd  establecido la entidad.  Asignar presupuesto
porque no se ha realizado el debido vigencia 2024
proceso como esta en el documento )
maestro y en las guias de gobierno
digital para asi lograr identificar las
acciones de mejora y por ende no se
esta cumpliendo
10 Se esta incumpliendo la Ley 1341 de | Falta de personal | Adelantar las acciones en sinergia, | En la vigencia | Gerenciay
2009 min tic, la norma I1SO 27001 de | certificado en la | para que desde el area de | 2023, se incluird Subgerencia
2013vy las gufas_ dgl modelo de materia y no | comunicaciones selproc.iuzcan las en el proyecto de | Administrativa y
seguridad y  privacidad de la | jnoision  en el | PieZas graficas, mulimedia y demas presupuesto y se | financiera.
informacién. En lo que relaciona a la insumos necesarios y su debida .
pagina web de la entidad si maneja p_resupuesto de la vinculacién parte del personal del area e]equtaré durante
lenguaje de sefias, lo relacionado | Vigencia 2023. de IT en cada item del menu de | |3 vigencia 2024.
hace referencia a que la pagina web navegacién del portal web, con la
de la entidad en el mend o en las debida optimizacién para que esta
herramientas que tiene no esta funcionalidad no afecte el rendimiento
desarrollado y disefiado el lenguaje de del portal web. Incluir en proyecto
sefias para el servicio de la presupuesto vigencia 2024 para la
comunidad como lo sugiere la contratacién del personal conforme a
normatividad y por ende no se esta los perfiles requeridos. Y realizar el
cumpliendo. seguimiento de cumplimiento
mensualmente.
11 Se esta incumpliendo la Ley 1341 de | Falta de personal | Adelantar las acciones administrativas | En  la vigencia | Gerencia y
gg?g minlﬁc, la ['0""3;30 gggm ge certificado en la Wﬁ;ﬁ;ﬁ? dplafa . P“gecé?f _ 1212023, se incluira | Subgerencia
y las guias modelo de i col 6n del servicio de disefio y e ;

seguridad y privacidad de la ir::;tfslzgn in n:l produccion de un portal web integral el:eseul Sg;{:cto de ?dmmmtrahvay
informacién. En lo que relaciona a la totalmente nuevo (No actualizacién del p. P y se | financiera.
pagina web de la entidad si se puede | Presupuesto de la | ooy " en " Gisefio visual, UI, UX, | Siecutard  durante
actualizar de acuerdo a la | Vigencia 2023. servicios y migracion de la data actual, | 12 vigencia 2024.

normatividad de min tic, lo relacionado
hace referencia a una serie de normas
y requisitos que por ende no se estan
cumphiendo.

acorde a las nuevas tecnologias
vigentes en la materia, esto con
proyeccidbn a un nuevo cuatrienio
administrativo. Cotizar e induir en

proyecto de presupuesto vigencia

Powered by CamScanner


https://v3.camscanner.com/user/download

PROCESO: Control y Evaluacion
DOCUMENTO: Plan de Mejoramiento
FECHA: 10/11/2022
VERSION: 2.0
Empresa de Desarrollo Urbano
y Rural de Dosquebradas
RESPONSABLE DE IDENTIFICAR
HALLAZGO / NC / OBSERVACION RESPONSABLE DE MEJORAMIENTO SEGUIMIENTO (LIDER DEL PROCESO) J
EFICACIA CAMBIOS
N°
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA m’;;’:!“‘"‘" ¢Amerita
ACCION Y % DE FECHA e ﬁ;;":?'“ “:j"’" =
cambios en
CUMPLIMIENTO MIPG?
2024.
12 | Se esta incumpliendo la Ley 1341 de | Falta de personal | Proyectar la adquisicion de un sistema | En  la  vigencia | Gerencia y
gg?g ";‘”lg‘s:v ';u?::“:e"s?ngggl? g: certificado en la glt? dPTOme“'g ﬁswla (Firewall) para | 2023, se incluira | Subgerencia
X > € materia no ingar ia ri Yy las conexiones a ini 1
seguridad y privacidad de la inclusién )(lsn el servicios fisicos tercerizados como e:!eseul S::;{gdo e Qgglgl:rt;ahvay
infoormacion. En lo que relaciona a to de | canales de datos, VPN, proteccion P _p A :
temas de ciberseguridad la entidad no p.resup.ueso e web, control de aplicaciones, entre previa cotlz_aclén y
cuenta con dispositivos de blindaje | Vigencia 2023. otros. Precios en el mercado desde | S€ egecutaré
para la seguridad de informacion de los 6 millones en adelante segun | durante la vigencia
los equipos de los funcionarios, caracteristicas  (Marcas  Sophos, | 2024.
intemet y del software financiero de la Fortinet, entre otros) también se
entidad, por ende, no se estd podria contemplar la opcién de leasing
cumpliendo. (Arrendamiento  mensual con el
soporte técnico incluido). Cotizar e
incluir en el proyecto de presupuesto
vigencia 2024.
13 | Se est4 incumpliendo la Ley 1341 de | Falta de personal | Proyectar la mejora del canal de | En la vigencia | Gerenciay
2009 min tic, la norma ISO 27001 de | certificado en la | comunicaciones actual y la | 2023, se incluira Subgerencia
2013 y las guias del modelo de | materia y no contratacion de un segundo canal de | g | proyecto de | Administrativa y
§egunda§:l y privacidad qe Ia_ inclusién en el | 3cceso a_mternet (iferente prove_edor presupuesto, financiera.
informacién. En lo que relaciona si to de | de comunicaciones) esto en conjunto revia cotizacion
tenen DRP como plan de pfesupyes 0 de fa | conunUTMconel objetivo de generar P P’ y
contingencia para la entdad, lo | Vigencia 2023. un canal redundante en caso de fallar | S€ eJ‘?CUta'_'é
relacionado hace referencia al plan de un proveedor de acceso a internet que | durante la vigencia
contingencia e inicio de servicios automaticamente  redireccione  la | 2024.
cuando se requiera y por ende no se salida por segundo canal de conexién
esta cumpliendo o rebalanceo del ancho de banda
segmentado en la red.
Continuar con la migracion de
servicios y plataforma a servicios tipo
laaS 'y PaaS ( Nube ) cotizar e incluir
en el proyecto de presupuesto
vigencia 2024.
14 | Se esta incumpliendo 1a Ley 1341 de | Falta de personal | Como posible accién de mejora | En la  vigencia | Gerenciay
2009 min tic, la norma ISO 27001 de | certificado en la | contemplar el cambio a la nueva sede | 2023, se incluird | Subgerencia
2013 y las guias del modelo de | mageria y no | 1@ cud deberd tener un sisema | on g proyecto de | Administrativa y

sequridad y privacidad de la

cableado (Red) acorde a la norma,
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EFICACIA i
N ZAmerita ¢Amerita
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA lizar ma realizar -
ACCION Y % DE FECHA mde - o ey,
CUMPLIMIENTO o MIPG?
informacion. En lo que relaciona si inclusion en el | teniendo en cuenta este proceso es a | presupuesto, financiera.
tienen red mp}eada como rgspaldo presupuesto de la | mediano plazo, se incluira en gl previa cotizacion y
Gimpsis, en o ‘remcomgy. | VeeNta2023. | poyeco de presupuesio vgencia | Cetici dol ren
mblgadcl hace referencia que la respelcﬁv(?:rocesé pprevia cotizacion y tecnologias que se
entidad no cuenta con conectividad estudio del 4rea de tecnologias. hara en 2023 y se
Ipv4 ni Ipv6 que son temas de ejecutara  durante
infraestructura para intercomunicar los la vigencia 2024.
equipos de la entidad y brindar una
mayor seguridad en el fiujo de
informacion y de los temas misionales
que maneja la entidad, por ende, no
se estd cumpliendo. !
15 | Se estd incumpliendo la Ley 1341 de | Falta de personal | Adquirr un sistema NAS fisico para | Cotizar en  la Gerencia y :
2009 min tic, la norma ISO 27001 de certificado en la | almacenamiento en red o contratar vigencia 2023, Subgerencia
2013 y las guias del modelo de | materia Yy  no | servicios de respaldo automatizado en incluir en el | Administrativa y
i?’;#'n’gf:%n én lgn:j:l g:lca’cio:: si :: inclusion en el | [2nube: proyecto de | financiera
entidad tier;e NAS como respaldo y presup_uesto de la Precios en el mercado para NAS presypuesto 2023
blindaje de la informacién que utilizan | Vigencia 2023. fisicos, desde los 5 millones en | Y €jecutar en la
los funcionarios y contratistas de la adelante segin caracteristicas y | vigencia 2024
entidad, lo relacionado hace referencia capacidad de almacenamiento.
a la seguridad que debe cumplir la Cotizar e incluir en el proyecto de
entidad tanto para los funcionarios presupuesto para la vigencia 2024.
como contratistas en tener un servicio
para proteger la informaciéon que
maneja la entidad, por ende, no se
esta cumpliendo.
16 | Se esta incumpliendo la Ley 1341 de | Falta de personal | Desde el area de comunicaciones | Se incluird en el Gerencia y
2009 min tic, la norma 1SO 27001 de certificado en la | generara una estrategia de generacion proyecto de | Subgerencia
2013 y las guias del modelo de | materia y no | de contenido que pemita entre otros | prosyoyesto que | Administrativa y
seguidad 'y privacidad de la | e en el ha".efl p'ese"”"’T.ke','r I:lue;as '.‘;tdes se elabora en la | financiera
g‘;;:‘"aafgé' dE: |la° g:;darglaama s('n': presupuesto de la f:::ger:mmer:ge hon (Twitten). | Vigencia 2023 y se
todas las redes sociales disponibles y | Vigencia 2023. Una . ejecutara en la

achlizadas para el servico de la

comunidad, lo reladonado hace

vez se tengan estos
canales/perfiles generados, el

vigencia 2024,

personal del area de ITprocedéfé con
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EFICACIA CAMBIOS
N° ¢Amerita LAmerita
HALLAZGO / NC / OBSERVACION CAUSA (s) ACCION DE MEJORAMIENTO PLAZO RESPONSABLE EVIDENCIA DE LA = actualizar mapa realizar
ACCION Y % DE FECHA de riesgos? cambios en el
CUMPLIMIENTO MIPG?
referencia a todas las redes sociales la vinculacion de estos perfiles a la
como son tiktok, instagram, y que

portada del sito web para acceso
directo por parte del ciudadano. Incluir
en el proyecto de presupuesto
vigencia 2024, la contratacién de
persona conforme a los perfiles y
realizar los  seguimientos de
cumplimiento mensualmente una vez
surta el proceso contractual.

funcionen sin pedir usuarios y
contrasefias para visualizar los
servicios de realizados por la entidad,
por ende, no se esta cumpliendo.

; P AV A
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